
 
 

 

 
 

ประกาศกรมอุตุนิยมวิทยา 
เรื่อง   นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอุตุนิยมวิทยา 

พ.ศ. 2558 
----------------------------------- 

โดยที่มาตรา 5 แห่งพระราชกฤษฎีกากําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรม 
ทางอิเล็กทรอนิกส์ภาครัฐ พ .ศ . 2549 ซึ่งออกโดยอาศัยอํานาจตามความในมาตรา 35 วรรคหน่ึง 
แห่งพระราชบัญญัติว่าด้วยธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2544 กําหนดให้หน่วยงานของรัฐต้องจัดทํา
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศเพ่ือให้การดําเนินการใด ๆ 
ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได้
และตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์เรื่องแนวนโยบายและแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 กําหนดให้หน่วยงานของรัฐต้องจัดให้มี
นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษรและทบทวน
ปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบันอยู่เสมอนั้น อธิบดีกรมอุตุนิยมวิทยาโดยความเห็นชอบของ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  จึงออกประกาศดังต่อไปน้ี 

ขอ้ 1 ประกาศน้ีเรียกว่า  "ประกาศกรมอุตุนิยมวิทยา เรื่อง นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของกรมอุตุนิยมวิทยา พ.ศ. 2558"  

ข้อ 2 ประกาศน้ีให้มีผลบังคับใช้ต้ังแต่บัดน้ีเป็นต้นไป 

ข้อ 3 ในประกาศน้ี 
กรม  หมายถึง กรมอุตุนิยมวิทยา กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
ผู้บังคับบัญชา  หมายถึง ผู้มี อํานาจสั่งการตามโครงสร้างการบริหารของกรม

อุตุนิยมวิทยา 
การรักษาความมั่นคงปลอดภัย  หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับ

ระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมอุตุนิยมวิทยา 
ผู้ใช้งาน  หมายถึง ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ 

ผู้บริหารขององค์กร ผู้รับผิดชอบ ผู้ใช้งานทั่วไป หน่วยงานภายนอก 
ผู้บริหารระดับสูงสุด  หมายถึง อธิบดีกรมอุตุนิยมวิทยา 
ผู้บริหารด้านเทคโนโลยีสารสนเทศ  หมายถึง อธิบดีกรมอุตุนิยมวิทยา หรือ ผู้ที่อธิบดี

มอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของกรมอุตุนิยมวิทยา 
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ผู้ดูแลระบบ (System Administrator)  หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึง
โปรแกรมเครือข่ายคอมพิวเตอร์เพ่ือการจัดการข้อมูลและเครือข่ายคอมพิวเตอร์ 

หน่วยงานภายนอก  หมายถึง องค์กรหรือหน่วยงานภายนอกท่ีกรมอุตุนิยมวิทยา 
อนุญาตให้มีสิทธ์ิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของกรมอุตุนิยมวิทยา โดยจะได้รับสิทธ์ิใน
การใช้ระบบตามอํานาจหน้าที่และต้องรับผิดชอบในการรักษาความลับข้อมูล 

ข้อมูลคอมพิวเตอร์  หมายถึง ข้อมูล ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด บรรดาที่
อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

สารสนเทศ (Information)  หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนํามาผ่านการ
ประมวลผล การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้
สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

ระบบคอมพิวเตอร์  หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการ
ทํางานเข้าด้วยกันโดยได้มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติให้อุปกรณ์ หรือชุด
อุปกรณ์ทําหน้าที่ประมวลผลข้อมูลอัตโนมัติ 

ระบบเครือข่าย (Network System)  หมายถึง ระบบที่สามารถใช้ในการติดต่อ 
สื่อสาร หรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของกรมอุตุนิยมวิทยา 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System)  หมายถึง 
ระบบงานของกรมอุตุนิยมวิทยาที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วย
ในการสร้างสารสนเทศที่หน่วยงานสามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการ
ให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย 
โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  หมายถึง พ้ืนที่ที่กรม
อุตุนิยมวิทยาอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบ่งเป็น   

- พ้ืนที่ทํางานทั่วไป หมายถึง พ้ืนที่ที่ติดต้ังเคร่ืองคอมพิวเตอร์ส่วนบุคคล และ
คอมพิวเตอร์พกพาที่ประจําโต๊ะทํางาน  

- พ้ืนที่ติดต้ังอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย   
- พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
- พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย (Wireless LAN coverage area) 

เจ้าของข้อมูล  หมายถึง ผู้ได้รับมอบอํานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงานโดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลน้ัน ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันสูญ
หาย 
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สินทรัพย์ (Asset)  หมายความว่า สิ่งใดก็ตามท่ีมีคุณค่าสําหรับองค์กร 
การสํารองข้อมูล (Backup) หมายถึ ง  การสํา เนาข้อมูล ต่าง  ๆ  เ ก็บไ ว้ ในอีก

หน่วยความจําหน่ึง (Media or Storage) เพ่ือเป็นการป้องกันเมื่อเกิดความเสียหายของระบบคอมพิวเตอร์หรือ
ของข้อมูลในหน่วยความจําที่ใช้งานอยู่ 

การกู้คืนข้อมูล (Data recovery)  หมายถึง การฟ้ืนคืนสภาพข้อมูลที่ได้รับความ
เสียหายในระบบคอมพิวเตอร์ให้สามารถใช้งานได้จากสื่อบันทึกที่สํารองข้อมูลไว้ เช่นฐานข้อมูล ระบบงาน
คอมพิวเตอร์ เป็นต้น  

จดหมายอิเล็กทรอนิกส์ (E-mail)  หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อมูล 
ข้อความระหว่างกันโดยใช้มาตรฐานการรับส่ง เช่น SMTP,POP3 และ IMAP เป็นต้น ผ่านเคร่ืองคอมพิวเตอร์
และเครือข่ายที่เช่ือมโยงถึงกัน โดยผู้ส่งสามารถส่งไปยังผู้รับคนเดียวหรือหลายคนก็ได้  

รหัสผ่าน (Password)  หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเคร่ืองมือ
ในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ ในการรักษาความมั่นคง
ปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

บัญชีผู้ใช้บริการ (Account)  หมายถึง รายช่ือผู้มีสิทธ์ิใช้งานเคร่ืองคอมพิวเตอร์ และ
บริการในระบบเครือข่ายของหน่วยงาน 

ชื่อเครื่องคอมพิวเตอร์ (Computer Name) หมายถึง ช่ือที่ กําหนดเฉพาะให้กับ
เครื่องคอมพิวเตอร์บนระบบเครือข่ายโดยจะมีช่ือที่ไม่ซ้ํากัน ทําให้บ่งบอกได้ว่าเป็นเคร่ืองคอมพิวเตอร์ใดใน
ระบบเครือข่าย 

สื่อบันทึกพกพา  หมายถึง สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล ได้แก่ 
Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เป็นต้น 

โปรแกรมประสงค์ร้าย (Malware)  หมายถึง โปรแกรมคอมพิวเตอร์ ชุดคําสั่งและ/
หรือข้อมูลอิเล็กทรอนิกส์ที่ได้รับการออกแบบขึ้นมาที่มีวัตถุประสงค์เพ่ือก่อกวนหรือสร้างความเสียหายไม่ว่า
โดยตรงหรือโดยอ้อมแก่ระบบคอมพิวเตอร์หรือระบบเครือข่าย เช่น ไวรัสคอมพิวเตอร์ (Computer Virus) 
หรือ สปายแวร์ (Spyware) หรือหนอน (Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิชชิง (Phishing) หรือ
จดหมายลูกโซ่ (Mass Mailing) เป็นต้น 

ชุดคําสั่งไม่พึงประสงค์  หมายถึง ชุดคําสั่งที่มีผลทําให้คอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์ หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือ
ปฏิบัติงานไม่ตรงตามคําสั่งที่กําหนดไว้ 

การต้ังค่าระบบ (Configuration)  หมายถึง ค่าที่ใช้กําหนดการทํางานของโปรแกรม
หรือองค์ประกอบของเคร่ืองคอมพิวเตอร์ทั้งทางด้านฮาร์ดแวร์และซอฟต์แวร์ 

เลขที่อยู่ไอพี (IP Address) หมายถึง ตัวเลขประจําเครื่องคอมพิวเตอร์ที่ต่ออยู่ใน
ระบบเครือข่าย (IPv4 หรือ IPv6) ซึ่งเลขน้ีของแต่ละเครื่องจะต้องไม่ซ้ํากัน 
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เลขที่อยู่ไอพีสาธารณะ (Public IP Address)  หมายถึง เลขที่อยู่ไอพีที่มีไว้สําหรับ
ให้แต่ละหน่วยงาน หรือแต่ละบุคคลสามารถเช่ือมต่อเข้าหากัน หรือรับส่งข้อมูลระหว่างกันผ่านเครือข่าย
สาธารณะได้ 

แบนด์วิดท์ (Bandwidth)  หมายถึง ปริมาณข้อมูลที่ไหลเข้าหรือออกจากจุดใดจุด
หน่ึงของระบบ เป็นการแสดงให้เห็นถึงปริมาณข้อมูลที่สามารถถ่ายโอนได้ในช่วงเวลาหน่ึง และเป็นการบอกถึง
ความเร็วในการรับส่งข้อมูล 

ชื่อผู้ใช้ (Username)  หมายถึง ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพ่ือใช้ใน
การลงบันทึกเข้า (Login) เพ่ือใช้งานเคร่ืองคอมพิวเตอร์และระบบเครือข่ายที่มีการกําหนดสิทธ์ิการใช้งานไว้ 

ลงบันทึกเข้า (Login)  หมายถึง กระบวนการท่ีผู้ใช้บริการต้องทําให้เสร็จสิ้นตาม
เง่ือนไขที่ต้ังไว้เพ่ือเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอก
ช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) ให้ถูกต้อง 

ลงบันทึกออก (Logout)  หมายถึง กระบวนการที่ผู้ใช้บริการทําเพ่ือสิ้นสุดการใช้งาน
ระบบคอมพิวเตอร์และระบบเครือข่าย 

อัพเดท (Update)  หมายถึง ปรับให้เป็นปัจจุบัน การปรับปรุงข้อมูลด้านต่าง ๆ ของ
สารสนเทศให้ทันสมัยอยู่เสมอ 

ช่องโหว่ (Vulnerability)  หมายถึง ความอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้
เกิดการกระทําที่ไม่ได้รับอนุญาตได้ โดยเกิดจากข้อบกพร่องจากการออกแบบโปรแกรม ทําให้มีการอาศัย
ข้อบกพร่องดังกล่าวเพ่ือเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

การเข้ารหัส (Encryption)  หมายถึง การนําข้อมูลมาเข้ารหัสเพ่ือป้องกันการลักลอบ
เข้ามาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลับมาใช้งานได้
ตามปกติ 

อุปกรณ์กระจายสัญญาณ (Access Point) หมายถึง อุปกรณ์ที่ทําหน้าที่กระจาย
สัญญาณในเครือข่ายไร้สาย 

SSID (Service Set Identifier)  หมายถึง บริการที่ระบุช่ือของเครือข่ายไร้สายแต่
ละเครือข่ายที่ไม่ซ้ํากัน โดยที่ทุก ๆ เครื่องในระบบต้องต้ังค่า SSID ค่าเดียวกัน 

WEP (Wired Equivalent Privacy) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังน้ันทุกเคร่ืองในเครือข่ายที่
รับส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขน้ี 

WPA (Wi-Fi Protected Access) หมายถึง ระบบการเข้ารหัสเพ่ือรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP (Wired 
Equivalent Privacy) 

/ไฟร์วอลล์ ..... 
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ไฟร์วอลล์ (Firewall)  หมายถึง เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือ
ไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ในการ
รักษาความปลอดภัย 

IDS (Intrusion Detection System) หรือระบบตรวจจับการบุกรุก  หมายถึง 
ระบบตรวจจับการบุกรุกของผู้ไม่ประสงค์ดีใช้วิเคราะห์และแจ้งเตือนหากข้อมูลที่ผ่านเข้า-ออกเครือข่ายมี
ลักษณะการทํางานที่เป็นความเสี่ยงต่อเครือข่าย 

IPS (Intrusion Prevention System) หรือระบบตรวจสอบและโต้ตอบการบุกรุก 
หมายถึง ระบบที่มีลักษณะเช่นเดียวกับระบบ IDS แต่สามารถป้องกันข้อมูล ไม่ให้เข้ามาในเครือข่ายได้หาก
ตรวจพบข้อมูลที่มีลักษณะที่เป็นความเสี่ยงต่อเครือข่าย 

VPN (Virtual Private Network)  หมายถึง เครือข่ายคอมพิวเตอร์เสมือนที่สร้าง
ขึ้นมาเป็นของส่วนตัว โดยในการรับส่งข้อมูลจริงจะทําโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่าย
อินเทอร์เน็ต ทําให้บุคคลอ่ืนไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลน้ันไปจนถึงปลายทาง 

อุปกรณ์จัดเส้นทาง (Router)  หมายถึง อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่
ทําหน้าที่จัดเส้นทางและค้นหาเส้นทางเพ่ือส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน 

อุปกรณ์เครือข่าย (Network Device)  หมายถึง อุปกรณ์ที่ใช้ในระบบเครือข่าย
คอมพิวเตอร์ที่ทําหน้าที่รับ-ส่งข้อมูลหรือควบคุมตรวจสอบการรับ-ส่งข้อมูล เช่น Switch, Router, Firewall 
หรือ IPS เป็นต้น 

การพิสูจน์ยืนยันตัวตน (Authentication)  หมายถึง ขั้นตอนการรักษาความ
ปลอดภัยในการเข้าใช้ระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์
โดยใช้ ช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) 

แผนผังระบบเครือข่าย (Network Diagram)  หมายถึง แผนผังซึ่งแสดงถึงการ
เช่ือมต่อของระบบเครือข่ายของหน่วยงาน 

ข้อมูลจราจรทางคอมพิวเตอร์  หมายถึง ข้อมูลเก่ียวกับการติดต่อสื่อสารของระบบ
คอมพิวเตอร์ซึ่งแสดงถึงแหล่งกําเนิดต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ 
หรืออ่ืน ๆ ที่เก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์น้ัน 

สิทธิ์ของผู้ใช้งาน  หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธ์ิพิเศษ และสิทธ์ิอ่ืนใดที่
เก่ียวข้องกับระบบสารสนเทศของหน่วยงาน 

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  หมายถึง การอนุญาตการกําหนดสิทธ์ิ
หรือการมอบอํานาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และทาง
กายภาพ รวมทั้งการอนุญาตเช่นว่าน้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อปฏิบัติเก่ียวกับการเข้าถึง
โดยมิชอบเอาไว้ด้วยก็ได้ 

/ความมั่นคงปลอดภัย..... 
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ความม่ันคงปลอดภัยด้านสารสนเทศ  หมายถึง การธํารงไว้ซึ่งความลับ (confiden-
tiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมท้ัง
คุณสมบัติอ่ืนได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับ
ผิด (non-repudiation) และความน่าเช่ือถือ (reliability) 

เหตุการณ์ด้านความม่ันคงปลอดภัย หมายถึง กรณีที่ระบุการเกิดเหตุการณ์สภาพ
ของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย 
หรือมาตรการป้องกันที่ล้มเหลวหรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  หมายถึง 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่ง
อาจทําให้ระบบขององค์กรถูกบุกรุกหรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

ข้อ 4 องค์ประกอบของนโยบาย 
ส่วนที่ 1 การควบคุมการเข้าออกห้องควบคุมระบบคอมพิวเตอร์ เพ่ือกําหนดเป็น

มาตรการควบคุมและป้องกันในการรักษาความม่ันคงปลอดภัยที่เก่ียวข้องกับการเข้าใช้งานหรือการเข้าถึง
ห้องควบคุมระบบคอมพิวเตอร์ อุปกรณ์เครือข่ายและระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม
ความสําคัญของระบบเทคโนโลยีสารสนเทศและข้อมูล โดยมาตรการน้ีจะมีผลบังคับใช้กับผู้ใช้งาน ซึ่งมีส่วน
เก่ียวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและสื่อสารของกรมอุตุนิยมวิทยา 

ส่วนที่ 2 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือกําหนด
มาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรม
อุตุนิยมวิทยา และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกและโปรแกรมชุดคําสั่งไม่พึงประสงค์ ที่จะ
สร้างความเสียหายแก่ข้อมูลหรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก และ
ทําให้สามารถตรวจสอบ ติดตาม พิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมอุตุนิยมวิทยาได้อย่างถูกต้อง 

ส่วนที่ 3 การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือกําหนดเป็นมาตรการการเข้าถึง
ระบบเทคโนโลยีสารสนเทศของผู้ใช้งาน มิให้บุคคลที่ไม่มีหน้าที่ที่เก่ียวข้องในการทํางาน เข้าถึงระบบเทคโนโลยี
สารสนเทศและเครือข่ายภายในโดยไม่ได้รับอนุญาต รวมทั้งจํากัดสิทธ์ิในการใช้งานระบบเทคโนโลยีสารสนเทศ 
เพ่ือให้สามารถตรวจสอบ ติดตาม พิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ
กรมอุตุนิยมวิทยาได้อย่างถูกต้อง 

ส่วนที่ 4 การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน เพ่ือควบคุมและกําหนด
มาตรการการปฏิบัติงานของผู้ใช้งานให้เป็นไปตามหน้าที่ที่ได้รับมอบหมาย ที่เก่ียวข้องกับข้อมูลสารสนเทศ 
และบังคับใช้กับผู้ที่ใช้งานระบบเทคโนโลยีสารสนเทศของกรมอุตุนิยมวิทยา เพ่ือป้องกันการเข้าถึงข้อมูลโดย
บุคคลอ่ืนและเปิดเผยข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

/ส่วนที่ 5 การควบคุม..... 
 



- 7 - 

 

ส่วนที่ 5 การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย เพ่ือกําหนดมาตรการ
ควบคุมป้องกันมิให้บุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้องในการปฏิบัติหน้าที่ เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลง
ระบบเครือข่ายและการสื่อสารที่สําคัญ ซึ่งจะทําให้เกิดความเสียหายต่อข้อมูลและระบบสารสนเทศของกรม
อุตุนิยมวิทยา โดยมีการกําหนดกระบวนการควบคุมการเข้าใช้งานเครือข่ายที่แตกต่างกันของกลุ่มเครือข่าย 
ต่าง ๆ ตามการแบ่งแยกเครือข่ายในลักษณะแบบ VLAN  

ส่วนที่ 6 การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือให้ผู้ใช้งานได้รับทราบถึงหน้าที่
และความรับผิดชอบในการใช้ระบบปฏิบัติการ รวมทั้งทําความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะ
เป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงาน ให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

ส่วนที่ 7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ 
เพ่ือกําหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบสารสนเทศของกรม และป้องกันการบุกรุกผ่าน
ระบบเครือข่ายจากผู้บุกรุกและโปรแกรมชุดคําสั่งไม่พึงประสงค์ ที่จะสร้างความเสียหายแก่ข้อมูลหรือการ
ทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก และทําให้สามารถตรวจสอบ ติดตาม 
พิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมอุตุนิยมวิทยาได้อย่างถูกต้อง 

ส่วนที่ 8 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย เพ่ือกําหนดมาตรฐานการ
ควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของกรม โดยการกําหนดสิทธิของผู้ใช้ ในการเข้าถึง
ระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวนสิทธิการเข้าถึงอย่าง
สม่ําเสมอ ทั้งน้ี ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้าง
ความมั่นคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

ส่วนที่ 9 การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพ่ือป้องกันความเสี่ยงต่อการเข้าถึงข้อมูล การถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงาน
โดยไม่ได้รับอนุญาตจากการใช้บริการจากหน่วยงานภายนอก และเพ่ือให้การควบคุมหน่วยงานภายนอกท่ีมีการ
เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการส่ือสารของกรม เป็นไปอย่างมั่นคงปลอดภัย ให้กําหนดแนวทาง
ในการคัดเลือก ควบคุมการปฏิบัติงานของหน่วยงานภายนอก  

ส่วนที่ 10 ความมั่นคงปลอดภัยของการใช้งานอินเตอร์เน็ต เพ่ือให้ผู้ใช้รับทราบ
กฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเตอร์เน็ตอย่างปลอดภัยและเป็นการป้องกันไม่ให้ละเมิด
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 เช่น การส่งข้อมูล ข้อความ คําสั่ง 
ชุดคําสั่งหรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืน อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ
บุคคลอ่ืนโดยปกติสุข ทําให้ระบบคอมพิวเตอร์ของกรมอุตุนิยมวิทยา ถูกระงับ ชะลอ ขัดขวาง หรือถูกรบกวน
จนไม่สามารถทํางานตามปกติได้ 

ส่วนที่ 11 การสํารองและกู้คืนข้อมูล เพ่ือกําหนดข้อปฏิบัติการสํารองข้อมูลและการกู้
คืนระบบ (Backup and Recovery) โดยมีวัตถุประสงค์เพ่ือให้ผู้ดูแลระบบคอมพิวเตอร์และเครือข่าย สามารถ
ดําเนินการสํารองข้อมูลได้อย่างสมบูรณ์ ถูกต้อง และสามารถกู้คืนระบบได้ในกรณีที่จําเป็น 

/ส่วนที่ 12 การใช้งาน..... 
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ส่วนที่ 12 การใช้งานจดหมายอิเล็กทรอนิกส์ เพ่ือให้การรับส่งข้อมูลข่าวสารด้วย
จดหมายอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยา สามารถสนับสนุนการปฏิบัติงานและการบริหารงานของกรม
อุตุนิยมวิทยาเป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพและประสิทธิผล และเพ่ือให้
การติดต่อสื่อสารโดยการรับ-ส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์สําหรับบุคลากรของกรม
อุตุนิยมวิทยาและหน่วยงานเป็นมาตรฐาน อยู่ในกรอบของกฎหมาย ระเบียบ คําสั่ง ข้อบังคับของกรม
อุตุนิยมวิทยา 

ส่วนที่ 13 ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส์ เพ่ือให้การรับส่งข้อมูล
ข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยา สามารถสนับสนุนการปฏิบัติงานของกรม
อุตุนิยมวิทยา เป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ และเพ่ือให้การติดต่อสื่อสาร
โดยการรับ-ส่งข้อมูลข่าวสารด้วยระบบจดหมายอิเล็กทรอนิกส์สําหรับบุคลากรของกรมอุตุนิยมวิทยาและ
หน่วยงานเป็นมาตรฐาน อยู่ในกรอบของกฎหมาย ระเบียบ คําสั่ง ข้อบังคับ คําแนะนําและมาตรการรักษา
ความปลอดภัยข้อมูลข่าวสารของกรมอุตุนิยมวิทยาอุตุนิยมวิทยา 

ส่วนที่ 14 การตรวจสอบและประเมินความเสี่ยง เพ่ือให้มีมาตรการในการตรวจสอบ 
ประเมิน ควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร และป้องกันเหตุการณ์ที่อาจมีผลต่อความ
มั่นคงปลอดภัยด้านสารสนเทศ 

ส่วนที่ 15 การสร้างความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ เพ่ือเผยแพร่นโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เก่ียวข้อง ได้มีความรู้ ความเข้าใจ
และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถนําไปปฏิบัติ
ได้อย่างถูกต้อง 

ข้อ 5 ตรวจสอบและประเมินความเสี ่ยง จะต้องดําเนินการโดยผู ้ตรวจสอบภายใน
หน่วยงานของรัฐ (internal auditor) อย่างน้อยปีละ 1 ครั้ง เพื่อให้ได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน 

ข้อ 6 การสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน โดยจัดอบรมให้ความรู้เพื่อให้เกิดความ
ตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศ รวมทั้งมาตรการการเข้าถึง
จากผู้ซึ่งไม่ได้รับการอนุญาต 

ข้อ 7 การกําหนดชั้นความลับของสารสนเทศให้เป็นไปตาม พ.ร.บ.ข้อมูลข่าวสารของทาง
ราชการ พ.ศ. 2540 และระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 หรือข้อกําหนด  
อ่ืน ๆ ที่ได้ประกาศใช้ทดแทน 

/ข้อ 8 กรณีระบบคอม..... 
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เอกสารแนบท้ายประกาศ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 

ส่วนที ่1 
การควบคุมการเข้าออกห้องควบคุมระบบคอมพิวเตอร์ 

(Computing System Control Room Policy) 

1. วัตถุประสงค์ 
เพ่ือก ำหนดเป็นมำตรกำรควบคุมและป้องกันในกำรรักษำควำมม่ันคงปลอดภัยที่เกี่ยวข้องกับ

กำรเข้ำใช้งำนหรือกำรเข้ำถึงห้องควบคุมระบบคอมพิวเตอร์อุปกรณ์เครือข่ำยและระบบเทคโนโลยี
สำรสนเทศโดยพิจำรณำตำมควำมส ำคัญของระบบเทคโนโลยีสำรสนเทศข้อมูลซึ่งเป็นทรัพย์สินที่มีค่ำ
และอำจจ ำเป็นต้องรักษำควำมลับโดยมำตรกำรนี้จะมีผลบังคับใช้กับผู้ใช้งำน ซึ่งมีส่วนเกี่ยวข้องกับ
กำรใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของกรมอุตุนิยมวิทยำ 

2. ผู้รับผิดชอบ 
 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 

3. การควบคุมการเข้าออก 
 3.1. ต้องจ ำแนกและก ำหนดพ้ืนที่ของเครื่องคอมพิวเตอร์แม่ข่ำยอุปกรณ์เครือข่ำยระบบ
เทคโนโลยีสำรสนเทศต่ำงๆ ในกรมอุตุนิยมวิทยำอย่ำงเหมำะสมโดยจัดท ำเป็นเอกสำร“กำรก ำหนด
พ้ืนที่เพ่ือกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ” เพ่ือจุดประสงค์ในกำรเฝ้ำระวัง
ควบคุมกำรรักษำควำมมั่นคงปลอดภัยจำกผู้ที่ไม่ได้รับอนุญำตรวมทั้งป้องกันควำมเสียหำยอ่ืนๆที่อำจ
เกิดข้ึนได ้
 3.2 ก ำหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้
ชัดเจนรวมทั้งจัดท ำแผนผังแสดงต ำแหน่งของพ้ืนที่ใช้งำนและประกำศให้รับทรำบทั่วกัน ในกำร
ก ำหนดพ้ืนที่ดังกล่ำวอำจแบ่งออกได้เป็นพ้ืนที่ท ำงำนทั่วไป (General working area) พ้ืนที่ติดตั้ง
อุปกรณ์ระบบเทคโนโลยีสำรสนเทศ (IT Equipment area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data 
storage area) เป็นต้น 
 3.3 ต้องก ำหนดสิทธิ์ให้กับเจ้ำหน้ำที่ให้สำมำรถมีสิทธิ์ในกำรเข้ำถึงพ้ืนที่เพ่ือปฏิบัติหน้ำที่
ตำมท่ีไดร้ับมอบหมำยประกอบด้วย 

3.3.1 จัดท ำ “ทะเบียนผู้มีสิทธิ์เข้ำ-ออกพ้ืนที่” เพ่ือปฏิบัติหน้ำที่ตำมสิทธิ์และหน้ำที่ที ่
ไดร้ับมอบหมำย 

3.3.2 มีกำรบันทึกกำรเข้ำ-ออกโดยจัดท ำเป็นเอกสำร“บันทึกกำรเข้ำ-ออกพ้ืนที่”  
และก ำหนดผู้มีหน้ำที่รับผิดชอบตรวจสอบกำรบันทึกดังกล่ำว 

3.3.3 จัดให้มีเจ้ำหน้ำทีท่ ำหน้ำที่ตรวจสอบประวัติกำรเข้ำ-ออกพ้ืนที่ใช้งำนระบบ 
เทคโนโลยีสำรสนเทศเป็นประจ ำและให้มีกำรปรับปรุงรำยกำรผู้มีสิทธิ์เข้ำ-ออก 
พ้ืนที่ใช้งำนระบบสำรสนเทศและกำรสื่อสำรปีละ 1 ครั้งเป็นอย่ำงน้อย 

3.4 บุคคลภำยนอกเข้ำมำติดต่อจะต้องลงชื่ออนุญำตกำรเข้ำออกในแบบฟอร์มกำรเข้ำ-ออก 
ใหถู้กต้องและจะต้องอยู่กับบุคคลที่มำติดต่อตลอดเวลำ 
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3.5 บุคคลอ่ืนที่ไม่มีหน้ำที่เกี่ยวข้องขอเข้ำพ้ืนที่หน่วยงำนเจ้ำของพ้ืนที่ต้องตรวจสอบเหตุผล
และควำมจ ำเป็นก่อนที่จะอนุญำต 

4. ข้อปฏิบัติส าหรับผู้ติดต่อที่มาจากหน่วยงานภายนอก 
 4.1 ผู้ติดต่อจำกหน่วยงำนภำยนอกทุกคนต้องท ำกำรลงบันทึกข้อมูลลงในสมุดบันทึกตำมที่
ระบุไว้ในเอกสำร“บันทึกกำรเข้ำ-ออกพ้ืนที่” 
 4.2 ผู้ติดต่อจำกหน่วยงำนภำยนอกที่น ำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในกำร
ปฏิบัติงำนภำยในกรมอุตุนิยมวิทยำมำปฏิบัติงำนที่ห้องควบคุมระบบเครือข่ำยต้องลงบันทึกรำยกำร
อุปกรณ์ในแบบฟอร์มกำรข้ออนุญำตเข้ำออกตำมท่ีระบุไว้ในเอกสำร“บันทึกกำรเข้ำ-ออกพ้ืนที่”ให้
ถูกต้องชัดเจน 
 4.3 เจ้ำหน้ำที่/ผู้ดูแลระบบต้องตรวจสอบควำมถูกต้องของข้อมูลในสมุดบันทึกเป็นประจ ำ
ทุกเดือน 
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ส่วนที ่2 
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Access Control Policy) 

1. วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรควบคุมบุคคลที่ไม่ได้รับอนุญำตเข้ำถึงระบบเทคโนโลยีสำรสนเทศและ
กำรสื่อสำรของกรมอุตุนิยมวิทยำและป้องกันกำรบุกรุกผ่ำนระบบเครือข่ำยจำกผู้บุกรุกและโปรแกรม
ชุดค ำสั่งไม่พึงประสงค์ที่จะสร้ำงควำมเสียหำยแก่ข้อมูลหรือกำรท ำงำนของระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรให้หยุดชะงักและท ำให้สำมำรถตรวจสอบติดตำมพิสูจน์ตัวบุคคลที่เข้ำใช้
งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของกรมอุตุนิยมวิทยำได้อย่ำงถูกต้อง 

2. ผู้รับผิดชอบ 
 ศูนย์เทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 
 เจ้ำของข้อมูล 

3. กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
 3.1 สถำนที่ตั้งของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่ส ำคัญต้องมีกำรควบคุมกำร
เข้ำออกท่ีรัดกุมและอนุญำตให้เฉพำะบุคคลที่ไดร้ับสิทธิ์และมีควำมจ ำเป็นผ่ำนเข้ำใช้งำนไดเ้ท่ำนั้น 
 3.2 ผู้ดูแลระบบต้องก ำหนดสิทธิ์กำรเข้ำถึงข้อมูลและระบบข้อมูลให้เหมำะสมกับกำรเข้ำใช้
งำนของผู้ใช้ระบบและหน้ำที่ควำมรับผิดชอบของเจ้ำหน้ำที่ในกำรปฏิบัติงำนก่อนเข้ำใช้ระบบ
เทคโนโลยีสำรสนเทศและกำรสื่อสำรรวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำถึงอย่ำงสม่ ำเสมอทั้งนี้ผู้ใช้ระบบ
จะต้องได้รับอนุญำตจำกผู้ดูแลระบบตำมควำมจ ำเป็นในกำรใช้งำน 
 3.3 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมำยเท่ำนั้นที่สำมำรถแก้ไขเปลี่ยนแปลงสิทธิ์กำรเข้ำถึง
ข้อมูลและระบบข้อมูลได้ 
 3.4 ผู้ดูแลระบบต้องจัดให้มีระบบบันทึกและติดตำมกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ
และกำรสื่อสำรของกรมอุตุนิยมวิทยำและตรวจตรำกำรละเมิดควำมปลอดภัยที่มีต่อระบบข้อมูล
ส ำคัญ 
 3.5 ผู้ดูแลระบบต้องจัดให้มีกำรบันทึกรำยละเอียดกำรเข้ำถึงระบบกำรแก้ไขเปลี่ยนแปลง
สิทธิ์ต่ำงๆและกำรผ่ำนเข้ำออกสถำนที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญำตและไม่ได้รับอนุญำตเพ่ือ
เป็นหลักฐำนในกำรตรวจสอบหำกมีปัญหำเกิดข้ึน 

4. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
 4.1 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำน สำมำรถเข้ำถึงระบบสำรสนเทศได้แต่เพียงบริกำรที่
ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น และกำรตรวจสอบกำรอนุมัติและก ำหนดสิทธิ์ในกำรผ่ำนเข้ำสู่ระบบ
ใหแ้ก่ผู้ใช้ที่ได้รับอนุญำต 
 4.2 เจ้ำของข้อมูลและเจ้ำของระบบงำนจะอนุญำตให้ผู้ใช้งำนเข้ำสู่ระบบเฉพำะในส่วนที่
จ ำเป็นต้องรู้ตำมหน้ำที่งำนเท่ำนั้นเนื่องจำกกำรให้สิทธิ์เกินควำมจ ำเป็นในกำรใช้งำนจะน ำไปสู่ควำม
เสี่ยงในกำรใช้งำนเกินอ ำนำจหน้ำที่ดังนั้นกำรก ำหนดสิทธิ์ในกำรเข้ำถึงระบบงำนต้องก ำหนดตำม
ควำมจ ำเป็นขั้นต่ ำเท่ำนั้น 
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 4.3 ผู้ใช้งำนจะต้องได้รับอนุญำตจำกเจ้ำหน้ำที่ที่รับผิดชอบข้อมูลและระบบงำนตำมควำม
จ ำเป็นต่อกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ 
 4.4 กำรขอสิทธิ์ในกำรเข้ำสู่ระบบจะต้องมีกำรท ำเป็นเอกสำรและมีกำรลงนำมอนุมัติเอกสำร
ดังกล่ำวและต้องมีกำรจัดเก็บไว้เป็นหลักฐำนด้วย 

5. ข้อก าหนดเกี่ยวกับประเภทข้อมูลล าดับชั้นความลับของข้อมูล 
5.1 ประเภทข้อมูล 
 1) ข้อมูลกำรพยำกรณ์อำกำศ ข้อมูลทั่วไป เข้ำถึงได้ 24. ช.ม. ผ่ำนเว็บไซด์   
 2) ข้อมูลระบบงำนสำรบรรณข้อมูลภำยใน เข้ำถึงได้ 24. ช.ม. ผ่ำนระบบงำน 

ก ำหนดสิทธิกำรเข้ำถึง 
 3) ข้อมูลระบบงำนบุคลำกร ข้อมูลส่วนบุคคลไม่เปิดเผย เข้ำถึงได้ 24. ช.ม. ผ่ำน

ระบบงำน ก ำหนดสิทธิกำรเข้ำถึง 
 4) ข้อมูลเว็บไซต์ของกรมอุตุนิยมวิทยำข้อมูลทั่วไป เข้ำถึงได้ 24. ช.ม. ผ่ำนเว็บไซด ์
 5) ข้อมูลเว็บไซต์ภำยในของกรมอุตุนิยมวิทยำข้อมูลทั่วไป เข้ำถึงได้ 24. ช.ม. ผ่ำน

เว็บไซด์   
 6) ฐำนข้อมูลภูมิอำกำศ ข้อมูลภำยใน เข้ำถึงได้ตำมสิทธิ ผ่ำนระบบงำน 
 7) ข้อมูลกำรส่งข่ำวอัตโนมัติผ่ำนเครือข่ำย ข้อมูลทั่วไป เข้ำถึงได้ 24. ช.ม. ผ่ำน

เครือข่ำย 
 8) ข้อมูลเครือข่ำยอุตุท้องถิ่นข้อมูลภำยใน เข้ำถึงผ่ำนระบบงำน 
 9) ข้อมูลระบบ Web Portal เพ่ือสนับสนุนกำรพยำกรณ์อำกำศข้อมูลทั่วไป เข้ำถึง

ได้ 24. ช.ม. ผ่ำนเว็บไซด์ 
5.2 กำรล ำดับควำมส ำคัญหรือล ำดับชั้นควำมลับของข้อมูลใช้แนวทำงตำมระเบียบว่ำด้วย

กำรรักษำควำมลับของทำงรำชกำรพ.ศ.2544 ซึ่งระเบียบดังกล่ำวเป็นมำตรกำรที่ละเอียดรอบคอบ
ถือว่ำเป็นแนวทำงที่เหมำะสมที่ในกำรจัดกำรเอกสำรอิเล็กทรอนิกส์และในกำรรักษำควำมปลอดภัย
ของเอกสำรอิเล็กทรอนิกส์โดยได้ก ำหนดกระบวนกำรและกรรมวิธีต่อเอกสำรที่ส ำคัญไว้ดังนี้ 

5.2.1 กำรก ำหนดชั้นควำมลับตำมควำมส ำคัญของข้อมูลในเอกสำรก ำหนดไว้ 3 ระดับ
ได้แก่ลับลับมำกลับที่สุดและมีกำรก ำหนดควำมรับผิดชอบให้แก่ผู้มีอ ำนำจก ำหนดชั้นควำมลับเป็นผู้
พิจำรณำก ำหนดระดับชั้นควำมลับของเอกสำรและกำรยกเลิกหรือปรับระดับชั้นควำมลับของเอกสำร
ตำมควำมจ ำเป็น 

5.2.2 กำรควบคุมเอกสำรโดยก ำหนดให้มีมำตรกำรควบคุมต่ำงๆคือกำรจัดท ำทะเบียน
กำรตรวจสอบกำรจัดท ำเอกสำรกำรส ำเนำและกำรแปลกำรโอนกำรส่งและกำรรับกำรเก็บรักษำกำร
ยืมกำรท ำลำยกำรปฏิบัติในเวลำฉุกเฉินเวลำสูญหำยรวมถึงกำรเปิดเผยข้อมูลในเอกสำร 

6. การบริหารจัดการการเข้าถึงของผู้ใช้ 
 6.1 กำรลงทะเบียนเจ้ำหน้ำที่ใหม่ของกรมอุตุนิยมวิทยำเพ่ือให้มีสิทธิ์ต่ำงๆในกำรใช้งำนตำม
ควำมจ ำเป็น และต้องก ำหนดให้มียกเลิกสิทธิ์กำรใช้งำนเมื่อลำออกไปต้องท ำภำยใน 24 ชั่วโมงหรือ
เมื่อเปลี่ยนต ำแหน่งงำนภำยในต้องท ำภำยใน 7 วัน 
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 6.2 ก ำหนดสิทธิ์กำรใช้ระบบเทคโนโลยีสำรสนเทศที่ส ำคัญเช่นระบบคอมพิวเตอร์โปรแกรม
ประยุกต์(Application) จดหมำยอิเล็กทรอนิกส์(e-mail) ระบบเครือข่ำยไร้สำย (Wireless LAN) 
ระบบอินเตอร์เน็ตเป็นต้นโดยต้องให้สิทธิ์เฉพำะกำรปฏิบัติงำนในหน้ำที่และต้องได้รับควำมเห็นชอบ
จำกผู้ดูแลระบบเป็นลำยลักษณ์อักษรรวมทั้งต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอ 
 6.3 ผู้ใช้ต้องลงนำมรับทรำบสิทธิ์และหน้ำที่เกี่ยวกับกำรใช้งำนระบบเทคโนโลยีสำรสนเทศ
เป็นลำยลักษณ์อักษรและต้องปฏิบัติตำมอย่ำงเคร่งครัด 
 6.4 กำรบริหำรจัดกำรบัญชีรำยชื่อผู้ใช้งำน (User account) และรหัสผ่ำนของเจ้ำหน้ำที ่

6.4.1 ผู้ดูแลระบบที่รับผิดชอบระบบงำนนั้นๆต้องก ำหนดสิทธิ์ของเจ้ำหน้ำที่ในกำร
เข้ำถึงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรแต่ละระบบรวมทั้งก ำหนดสิทธิ์แยกตำมหน้ำที่ที่
รับผิดชอบซึ่งมีแนวทำงปฏิบัติตำมที่ก ำหนดไว้ในส่วนที่ 3“กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน” 

6.4.2 กำรก ำหนดกำรเปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำนต้องปฏิบัติตำมที่ก ำหนดไว้
ในส่วนที่ 3“กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน” 

6.4.3 กรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้หมำยถึงผู้ใช้ที่มีสิทธิ์สูงสุดต้องมีกำร
พิจำรณำกำรควบคุมผู้ใช้ที่มีสิทธิ์พิเศษนั้นอย่ำงรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ประกอบกำร
พิจำรณำ 

6.4.3.1. ไดร้ับควำมเห็นชอบจำกผู้ดูแลระบบงำนนั้นๆโดยน ำเสนอผู้บังคับบัญชำ
อนุมัต ิ

6.4.3.2. ควบคุมกำรใช้งำนอย่ำงเข้มงวดเช่นก ำหนดให้ใช้งำนเฉพำะกรณีที่
จ ำเป็นเท่ำนั้น 

6.4.3.3. ก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเม่ือพ้นระยะเวลำ
ดังกล่ำว 

6.4.3.4. ต้องท ำกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัดโดยต้องท ำกำรเปลี่ยน
รหัสผ่ำนทุก6เดือนเป็นอย่ำงน้อย 
 6.5 กำรบริหำรจัดกำรกำรเข้ำถึงข้อมูลตำมระดับชั้นควำมลับ 

6.5.1 ผู้ดูแลระบบต้องก ำหนดชั้นควำมลับให้กับข้อมูลวิธีปฏิบัติในกำรจัดเก็บข้อมูลและ
วิธีปฏิบัติในกำรควบคุมกำรเข้ำถึงข้อมูลแตล่ะประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและกำรเข้ำถึง
ผ่ำนระบบงำนรวมถึงวิธีกำรท ำลำยข้อมูลแตล่ะประเภทชั้นควำมลับ 

6.5.2 เจ้ำของข้อมูลจะต้องมีกำรสอบทำนควำมเหมำะสมของสิทธิ์ในกำรเข้ำถึงข้อมูล
ของผู้ใช้งำนเหล่ำนี้อย่ำงน้อยปีละ 1 ครั้งเพ่ือให้มั่นใจได้ว่ำสิทธิ์ต่ำงๆทีใ่ห้ไว้ยังคงมีควำมเหมำะสม 

6.5.3 วิธีปฏิบัติในกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึง
โดยตรงและกำรเข้ำถึงผ่ำนระบบงำนผู้ดูแลระบบต้องก ำหนดรำยชื่อผู้ใช้งำน (User account) และ
รหัสผ่ำนเพ่ือใช้ในกำรตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแตล่ะชั้นควำมลับของข้อมูล 

6.5.4 กำรรับส่งข้อมูลส ำคัญผ่ำนเครือข่ำยสำธำรณะต้องท ำกำรเข้ำรหัส (Encryption) 
ทีเ่ป็นมำตรฐำนสำกล 

6.5.5 ก ำหนดให้เปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนดของระดับควำมส ำคัญของ
ข้อมูลตำมที่ระบุไว้ในส่วนที่ 3“กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน” 
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6.5.6 มีมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลในกรณีที่น ำเครื่องคอมพิวเตอร์
ออกนอกพ้ืนที่ของกรมอุตุนิยมวิทยำเช่นส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมควรส ำรองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อนเป็นต้น 

7. การบริหารจัดการการเข้าถึงระบบเครือข่าย 
 7.1 ผู้ดูแลระบบต้องมีกำรออกแบบระบบเครือข่ำยตำมกลุ่มของบริกำรระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรที่มีกำรใช้งำนกลุ่มของผู้ใช้และกลุ่มของระบบสำรสนเทศเช่นโซนภำยใน 
(Internal zone) โซนภำยนอก (External zone) เป็นต้นเพ่ือท ำให้กำรควบคุมและป้องกันกำรบุกรุก
ได้อย่ำงเป็นระบบ 
 7.2 ผู้ดูแลระบบต้องจ ำกัดสิทธิ์กำรใช้งำนเพื่อควบคุมผู้ใช้ให้สำมำรถใช้งำนเฉพำะเครือข่ำยที่
ไดร้ับอนุญำตเท่ำนั้น 
 7.3 ผู้ดูแลระบบต้องจ ำกัดเสน้ทำงกำรเข้ำถึงเครือข่ำยที่มีกำรใช้งำนร่วมกัน 
 7.4 ผู้ดูแลระบบต้องจัดให้มีวิธีเพ่ือจ ำกัดกำรใช้เส้นทำงบนเครือข่ำย (Enforced path) จำก
เครื่องลูกข่ำยไปยังเครื่องแม่ข่ำยเพ่ือไม่ให้ผู้ ใช้สำมำรถใช้เส้นทำงอ่ืนๆได้และก ำหนดบุคคลที่
รับผิดชอบในกำรก ำหนดแก้ไขหรือเปลี่ยนแปลงคำ่Parameter ต่ำงๆของระบบ 
 7.5 ต้องป้องกันเครือข่ำยและอุปกรณ์ต่ำงๆที่เชื่อมต่อกับระบบเครือข่ำยและทบทวนกำร
ก ำหนดค่ำ Parameter ต่ำงๆอย่ำงน้อยปีละครั้งนอกจำกนี้กำรก ำหนดแก้ไขหรือเปลี่ยนแปลงค่ำ
Parameter ต้องแจ้งให้บุคคลที่เกี่ยวข้องให้รับทรำบทุกครั้ง 
 7.6 ระบบเครือข่ำยทั้งหมดของกรมอุตุนิยมวิทยำที่มีกำรเชื่อมต่อไปยังระบบเครือข่ำยอ่ืนๆ
ภำยนอกกรมต้องเชื่อมต่อผ่ำนอุปกรณ์ป้องกันกำรบุกรุกหรือโปรแกรมในกำรท ำ Packet filtering 
เช่นกำรใช้ไฟร์วอล (firewall) หรือฮำร์ดแวร์อ่ืนๆรวมทั้งต้องมีควำมสำมำรถในกำรตรวจจับมัลแวร์
(Malware) ด้วย 
 7.7 ให้ท ำกำรติดตั้งระบบตรวจจับกำรบุกรุก (IPS/IDS) เพ่ือตรวจสอบกำรใช้งำนของบุคคล
ที่เข้ำใช้งำนระบบเครือข่ำยของกรมอุตุนิยมวิทยำในลักษณะที่ผิดปกติผ่ำนระบบเครือข่ำยโดยมีกำร
ตรวจสอบกำรบุกรุกผ่ำนระบบเครือข่ำยกำรใช้งำนในลักษณะที่ผิดปกติและกำรแก้ไขเปลี่ยนแปลง
ระบบเครือข่ำยโดยบุคคลที่ไมมี่อ ำนำจหน้ำที่เกี่ยวข้อง 
 7.8 กำรเข้ำสู่ระบบงำนเครือข่ำยภำยในกรมโดยผ่ำนทำงอินเตอร์เน็ตจ ำเป็นต้องมีกำร
ล๊อกอินและต้องมีกำรพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบควำมถูกต้อง 
 7.9 IP address ภำยในของระบบงำนเครือข่ำยภำยในของกรมอุตุนิยมวิทยำจ ำเป็นต้องมี
กำรป้องกันมิให้หน่วยงำนภำยนอกที่ เชื่อมต่อสำมำรถมองเห็นได้ เพ่ือเป็นกำรป้องกันไม่ให้
บุคคลภำยนอกสำมำรถรู้ข้อมูลเกี่ยวกับโครงสร้ำงของระบบเครือข่ำยไดโ้ดยง่ำย 
 7.10 ต้องจัดท ำแผนผังระบบเครือข่ำย (Network Diagram) ซึ่งมีรำยละเอียดเกี่ยวกับ
ขอบเขตของเครือข่ำยภำยในและเครือข่ำยภำยนอกและอุปกรณ์ต่ำงๆพร้อมทั้งปรับปรุงให้เป็น
ปัจจุบันอยู่เสมอ 
 7.11 กำรใช้เครื่องมือต่ำงๆ (Tools) เพ่ือกำรตรวจสอบระบบเครือข่ำยต้องได้รับกำรอนุมัติ
จำกผู้ดูแลระบบและจ ำกัดกำรใช้งำนเฉพำะเท่ำทีจ่ ำเป็น 
 7.12 กำรติดตั้งและกำรเชื่อมต่ออุปกรณ์เครือข่ำยจะต้องด ำเนินกำร หรือควบคุมดูแลโดย
กลุ่มเจ้ำหน้ำทีด้่ำนเทคโนโลยีสำรสนเทศส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศเท่ำนั้น 
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8. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
 8.1 ต้องก ำหนดบุคคลที่รับผิดชอบในกำรดูแลระบบคอมพิวเตอร์แม่ข่ำย (Server) ในกำร
ก ำหนดแก้ไขหรือเปลี่ยนแปลงค่ำต่ำงๆของโปรแกรมระบบ (System Software) อย่ำงชัดเจน 
 8.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในกำรตรวจสอบระบบคอมพิวเตอร์แม่ข่ำยและในกรณีที่
พบว่ำมีกำรใช้งำนหรือเปลี่ยนแปลงค่ำในลักษณะผิดปกติจะต้องด ำเนินกำรแก้ไขรวมทั้งมีกำรรำยงำน
โดยทันท ี
 8.3 ต้องเปิดใช้บริกำร (Service) เท่ำที่จ ำเป็นเท่ำนั้นเช่น Telnet Ftp หรือ Ping เป็นต้น
ทั้งนี้หำกบริกำรที่จ ำเป็นต้องใช้มีควำมเสี่ยงต่อระบบรักษำควำมปลอดภัยแล้วต้องมีมำตรกำรเพ่ิมเติม
ด้วย 
 8.4 ต้องด ำเนินกำรติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบันเพ่ืออุดช่องโหว่ต่ำงๆของ
โปรแกรมระบบ (System Software) อย่ำงสม่ ำเสมอเช่น Web server เป็นต้น 
 8.5 ต้องท ำกำรมีกำรทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับกำรรักษำควำม
ปลอดภัยและประสิทธิภำพกำรใช้งำนโดยทั่วไปก่อนติดตั้งและหลังจำกกำรแก้ไขหรือบ ำรุงรักษำ 
 8.6 กำรติดตั้งและกำรเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ำยจะต้องด ำเนินกำรหรือควบคุมดูแล
โดยกลุ่มเจ้ำหน้ำที่ด้ำนเทคโนโลยีและสำรสนเทศส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศหรือผู้ที่ได้รับ
มอบหมำยเท่ำนั้น 

9. การบริหารจัดการการบันทึกและตรวจสอบ 
 9.1 ต้องก ำหนดให้มีกำรบันทึกกำรท ำงำนของระบบคอมพิวเตอร์แม่ข่ำยและเครือข่ำยบันทึก
กำรปฏิบัติงำนของผู้ใช้งำน (Application logs) และบันทึกรำยละเอียดของระบบป้องกันกำรบุกรุก
เช่นบันทึกกำรเข้ำออกระบบบันทึกกำรพยำยำมเข้ำสู่ระบบบันทึกกำรใช้งำน command line และ 
firewall log เป็นต้นเพ่ือประโยชน์ในกำรใช้ตรวจสอบและต้องเก็บบันทึกดังกล่ำวไว้อย่ำงน้อย 3 
เดือน 
 9.2 ต้องท ำกำรตรวจสอบบันทึกกำรปฏิบัติงำนของผู้ใช้งำนอย่ำงสม่ ำเสมอ 
 9.3 ต้องมีวิธีกำรป้องกันกำรแก้ไขเปลี่ยนแปลงบันทึกต่ำงๆและจ ำกัดสิทธิ์กำรเข้ำถึงบันทึก
เหล่ำนั้นให้เฉพำะบุคคลที่เกี่ยวข้องเท่ำนั้น 

10. การควบคุมการเข้าใช้งานระบบจากภายนอก 
ต้องก ำหนดให้มีกำรควบคุมกำรใช้งำนระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภำยในกรมเพ่ือดูแล

รักษำควำมปลอดภัยของระบบจำกภำยนอกโดยมีแนวทำงปฏิบัติดังนี้ 
 10.1 กำรเข้ำสู่ระบบระยะไกล (Remote access) สู่ระบบเครือข่ำยของกรมอุตุนิยมวิทยำ
ต้องควบคุมบุคคลที่จะเข้ำสู่ระบบของกรมอุตุนิยมวิทยำจำกระยะไกลโดยก ำหนดมำตรกำรกำรรักษำ
ควำมปลอดภัยที่เพ่ิมข้ึนจำกมำตรฐำนกำรเข้ำสู่ระบบภำยใน 
 10.2 วิธีกำรใดๆก็ตำมที่สำมำรถเข้ำถึงข้อมูลหรือระบบข้อมูลจำกระยะไกลต้องได้รับกำร
อนุมัติจำกผู้อ ำนวยกำรส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศก่อนและมีกำรควบคุมอย่ำงเข้มงวด
ก่อนน ำมำใช้และผู้ใช้ต้องปฏิบัติตำมข้อก ำหนดของกรมอุตุนิยมวิทยำในกำรเข้ำสู่ระบบและข้อมูล
อย่ำงเคร่งครัด 
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 10.3 กำรให้สิทธิ์ในกำรเข้ำสู่ระบบจำกระยะไกลผู้ใช้ต้องแสดงหลักฐำนระบุเหตุผลหรือ
ควำมจ ำเป็นในกำรด ำเนินงำนกับกรมอย่ำงเพียงพอและต้องได้รับอนุมัติจำกผู้มีอ ำนำจอย่ำงเป็น
ทำงกำร 
 10.4 ต้องมีกำรควบคุม Port ทีใ่ช้ในกำรเข้ำสู่ระบบอย่ำงรัดกุม 
 10.5 กำรอนุญำตให้ผู้ใช้เข้ำสู่ระบบข้อมูลจำกระยะไกลต้องอยู่บนพ้ืนฐำนของควำมจ ำเป็น
เท่ำนั้นและไม่เปิด Port ทิ้งไว้โดยไมจ่ ำเป็นช่องทำงดังกล่ำว ต้องตัดกำรเชื่อมต่อเมื่อไม่ได้งำนแล้วและ
จะเปิดให้ใช้ไดเ้มื่อมีกำรร้องขอทีจ่ ำเป็นเท่ำนั้น 

11. การพิสูจน์ตัวตนส าหรับผู้ใช้ทีอ่ยูภ่ายนอก 
 ผู้ใช้ระบบทุกคนเมื่อจะเข้ำใช้งำนระบบต้องผ่ำนกำรพิสูจน์ตัวตนจำกระบบของกรม
 11.1 แสดงชื่อผู้ใช้งำน (Username) 
 11.2 ใส่รหัสผ่ำน (Password)  
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ส่วนที ่3 
การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
(User Access Management Policy) 

  

1. วัตถุประสงค์ 

เพ่ือก ำหนดเป็นมำตรกำรกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศของผู้ใช้งำนมิให้บุคคลที่ไม่มี
หน้ำที่ที่เกี่ยวข้องในกำรท ำงำนเข้ำถึงระบบเทคโนโลยีสำรสนเทศและเครือข่ำยภำยในโดยไม่ได้รับ
อนุญำตรวมทั้งจ ำกัดสิทธิ์ในกำรใช้งำนระบบเทคโนโลยีสำรสนเทศเพ่ือให้สำมำรถตรวจสอบติดตำม
พิสูจน์ตัวบุคคลที่เข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของกรมอุตุนิยมวิทยำได้อย่ำง
ถูกต้อง 

2. การลงทะเบียนผู้ใช้งาน (User Registration)  
 2.1 ผู้ใช้งำนกรอกแบบฟอร์มกำรลงทะเบียนผู้ใช้งำนและต้องได้รับอนุมัติจำกผู้มีอ ำนำจ 
 2.2 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งำนโดยไม่มีกำรลงทะเบียนผู้ใช้งำนมำก่อน 
 2.3 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในกำรเข้ำถึงที่เหมำะสมต่อหน้ำที่ควำมรับผิดชอบ 
 2.4 ผู้ดูแลระบบต้องก ำหนดให้มีกำรแจกเอกสำรหรือสิ่งที่แสดงเป็นลำยลักษณ์อักษรให้แก่
ผู้ใช้งำนเพ่ือแสดงถึงสิทธิ์และหน้ำที่ควำมรับผิดชอบของผู้ใช้งำนในกำรเข้ำถึงระบบเทคโนโลยี
สำรสนเทศรวมทั้งก ำหนดให้ผู้ใช้งำนท ำกำรลงนำมในเอกสำรดังกล่ำวหลังจำกที่ได้ท ำควำมเข้ำใจแล้ว 
 2.5 ผู้ดูแลระบบต้องก ำหนดให้มีกำรถอดถอนสิทธิ์กำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศโดย
ทันทีเม่ือผู้ใช้งำนนั้นท ำกำรลำออกหรือเปลี่ยนต ำแหน่งงำน 
 2.6 กำรลงทะเบียนผู้ใช้งำนผู้ดูแลระบบต้องท ำกำรตรวจสอบหรือทบทวนบัญชีผู้ใช้งำน
ทั้งหมดเพ่ือป้องกันกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศโดยไม่ได้รับอนุญำต 

3. การบริหารจัดการสิทธิ์ของผู้ใช้งาน (User Management)  
 3.1 ผู้ดูแลระบบต้องก ำหนดสิทธิ์กำรใช้ระบบเทคโนโลยีสำรสนเทศโดยให้สิทธิ์เฉพำะกำร
ปฏิบัติงำนในหน้ำที่และต้องต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอ 
 3.2 ผู้ดูแลระบบต้องก ำหนดระดับสิทธิ์ในกำรเข้ำถึงที่เหมำะสมส ำหรับระบบเทคโนโลยี
สำรสนเทศ 
 3.3 ผู้ดูแลระบบต้องมอบหมำยสิทธิ์ทีม่ีควำมสอดคล้องกับนโยบำยควบคุมกำรเข้ำถึง 
 3.4 ผู้ดูแลระบบต้องจัดเก็บกำรมอบหมำยสิทธิ์แก่ผู้ใช้งำนไว้เป็นหลักฐำน 
 3.5 ผู้ดูแลระบบต้องก ำหนดระยะเวลำในกำรเชื่อมต่อระบบสำรสนเทศท่ีใช้ในกำรปฏิบัติงำน
ระบบสำรสนเทศต่ำงๆ เมื่อผู้ใช้งำนไม่มีกำรใช้งำนระบบสำรสนเทศ เกินกว่ำ 10 นำที ระบบจะยุติ
กำรใช้งำน ผู้ใช้งำนต้องท ำกำรลงบันทึกเข้ำ(Log in)ระบบสำรสนเทศอีกครั้ง 
 3.6 กรณีมีควำมจ ำเป็นต้องให้สิทธิ์ พิเศษกับผู้ใช้งำนที่มีสิทธิ์สูงสุดโดยมีกำรก ำหนด
ระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำวหรือพ้นจำกต ำแหน่งและมี
กำรก ำหนดสิทธิ์พิเศษที่ได้รับว่ำเข้ำถึงได้ถึงระดับใดได้บ้ำงและต้องก ำหนดให้รหัสผู้ใช้งำนต่ำงจำกรหัส
ผู้ใช้งำนตำมปกติ 
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 3.7 ระบบเทคโนโลยีสำรสนเทศที่มีกำรติดตั้ งใช้งำนแยกออกจำกระบบเทคโนโลยี
สำรสนเทศของกรมและดูแลรับผิดชอบโดยส่วนรำชกำรอ่ืนเช่น ระบบ GFMIS ให้ถือปฏิบัติตำม
หลักเกณฑ์และวิธีปฏิบัติตำมที่ส่วนรำชกำรนั้นๆก ำหนดไว้ 

4. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management)  
 4.1 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำนลงนำมเพ่ือป้องกันกำรเปิดเผยข้อมูลรหัสผ่ำนของตน
โดยลงนำมในเอกสำรเพ่ือแสดงสิทธิ์และหน้ำที่ควำมรับผิดชอบของผู้ใช้งำนในกำรเข้ำถึงระบบ
เทคโนโลยีสำรสนเทศของกรมอุตุนิยมวิทยำ 
 4.2 กำรมอบบัญชีผู้ใช้งำนให้กับผู้ใช้งำนครั้งแรก ให้ก ำหนดรหัสผ่ำนชั่วครำว โดยก ำหนด
รหัสผ่ำนให้มีควำมยำกต่อกำรเดำโดยผู้อ่ืนและก ำหนดรหัสผ่ำนที่แตกต่ำงกัน  ให้กับผู้ใช้งำน เมื่อ
ผู้ใช้งำนได้รับรหัสผ่ำนแล้ว ให้เปลี่ยนรหัสผ่ำนนั้นเป็นรหัสผ่ำนของตนเอง 
 4.3 ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนโดยทันทีภำยหลังจำกที่ได้รับรหัสผ่ำนชั่วครำวและเปลี่ยน
รหัสผ่ำนที่มีควำมยำกต่อกำรเดำโดยผู้อ่ืน 
 4.4 ผู้ดูแลระบบต้องจัดส่งรหัสผ่ำนให้ผู้ใช้งำนโดยหลีกเลี่ยงกำรใช้ อีเมล์เป็นช่องทำงในกำร
ส่งและก ำหนดให้ผู้ใช้งำนต้องตอบยืนยันกำรรับรหัสผ่ำนแล้ว 
 4.5 เมื่อมีผู้ใช้งำนระบบสำรสนเทศของหน่วยงำนลำออก หรือไม่มีหน้ำที่รับผิดชอบในระบบ
ที่ขอสิทธิในกำรใช้งำน ให้หน่วยแจ้งผู้ดูแลระบบสำรสนเทศทันที เพ่ือเปลี่ยนสิทธิหรือถอดถอนสิทธิ
ของผู้ใช้งำนออกจำกระบบทันทีท่ีได้รับแจ้ง 
 4.6 ผู้ดูแลระบบต้องจัดท ำระบบที่เอ้ือให้ผู้ใช้งำนสำมำรถเปลี่ยนรหัสผ่ำนของตนเองได้ 
 4.7 ผู้ดูแลระบบต้องก ำหนดจ ำนวนครั้งที่ยอมให้ผู้ใช้งำนใส่รหัสผ่ำนผิดพลำดได้ไม่เกิน 3 
ครั้ง 

5. การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review Of User Access Rights)  
 5.1 ผู้ดูแลระบบต้องด ำเนินกำรทบทวนสิทธิ์กำรเข้ำถึงของผู้ใช้อย่ำงน้อยปีละ 1 ครั้ง 
 5.2 ผู้ดูแลระบบทบทวนสิทธิ์ส ำหรับผู้ที่มีสิทธิ์ในระดับสูงด้วยควำมถี่ท่ีมำกกว่ำผู้ใช้งำนทั่วไป 
 5.3 ผู้ดูแลระบบทบทวนสิทธิ์ตำมรอบระยะเวลำที่ก ำหนดไว้หรือเมื่อมีกำรเปลี่ยนแปลงใดๆ 
เกี่ยวกับกำรเลื่อนต ำแหน่ง ลดต ำแหน่ง ย้ำยหน่วยงำนหรือสิ้นสุดกำรจ้ำงงำน 
 5.4 ผู้ดูแลระบบต้องก ำหนดให้มีกำรบันทึกกำรเปลี่ยนแปลงต่อบัญชีผู้ใช้งำนที่มีสิทธิ์ใน
ระดับสูงเพ่ือใช้ในกำรทบทวนในภำยหลัง 
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ส่วนที ่4 
การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 

(User Responsibilities Policy) 
  

1. วัตถุประสงค์ 

เพ่ือควบคุมและก ำหนดมำตรกำรกำรปฏิบัติงำนของผู้ใช้งำนให้เป็นไปตำมหน้ำที่ที่ได้รับ
มอบหมำยที่เกี่ยวข้องกับข้อมูลสำรสนเทศและบังคับใช้กับผู้ที่ใช้งำนระบบเทคโนโลยีสำรสนเทศของ
กรมอุตุนิยมวิทยำเพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยบุคคลอ่ืนและเปิดเผยข้อมูลสำรสนเทศโดยไม่ได้รับ
อนุญำต 

2. การใช้งานรหัสผ่าน (Password Use)  
ผู้ใช้งำนระบบเทคโนโลยีสำรสนเทศต้องปฏิบัติตำมข้อก ำหนดกำรใช้งำนรหัสผ่ำนดังนี้ 

 2.1 ตั้งรหัสผ่ำนที่ยำกต่อกำรคำดเดำโดยผู้อ่ืน 
 2.2 ไม่เปิดเผยรหัสผ่ำนของตนเอง 
 2.3 จัดเก็บรหัสผ่ำนไว้ในสถำนที่ที่มีควำมปลอดภัย 
 2.4 เปลี่ยนรหัสผ่ำนโดยทันทีเมื่อทรำบว่ำรหัสผ่ำนของตนอำจถูกเปิดเผยหรือล่วงรู้โดยผู้อ่ืน 
 2.5 ต้องตั้งรหัสผ่ำนที่มีควำมยำวอย่ำงน้อย 8 ตัวอักษร หรือเกินกว่ำขั้นต่ ำก ำหนดไว้ 
 2.6 ตั้งรหัสผ่ำนที่มีเทคนิคท่ีง่ำยต่อกำรจดจ ำ 
 2.7 ไม่ตั้งรหัสผ่ำนจำกค ำที่ปรำกฏในพจนำนุกรม 
 2.8 หลีกเลี่ยงกำรตั้งรหัสผ่ำนที่ประกอบด้วยอักขระที่เรียงกันเช่น 123 , abcdหรือกลุ่ม
ของตัวอักขระท่ีเหมือนกันเช่น 111 , aaaเป็นต้น 
 2.9 เปลี่ยนรหัสผ่ำนตำมรอบระยะเวลำที่ก ำหนด 
 2.10 เปลี่ยนรหัสผ่ำนโดยไม่ใช้รหัสผ่ำนเดิมที่เคยตั้งมำแล้ว 
 2.11 เปลี่ยนรหัสผ่ำนชั่วครำวที่ได้รับโดยทันทีครั้งแรกที่ท ำกำรลงบันทึกเข้ำ (Login) เข้ำสู่
ระบบงำน 
 2.12 ไม่ก ำหนดให้ท ำกำรบันทึกรหัสผ่ำนหรือจดจ ำรหัสผ่ำนของตนเองไว้เพ่ือควำมสะดวก
ของตนเองเมื่อท ำกำรลงบันทึกเข้ำ (Login) ในภำยหลัง 
 2.13 ไม่ใช้รหัสผ่ำนของตนร่วมกับผู้อ่ืน 
 2.14 หลีกเลี่ยงกำรใช้รหัสผ่ำนเดียวกันส ำหรับระบบงำนต่ำงๆท่ีใช้งำน 

3. การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 
 3.1 ผู้ใช้งำนต้องออกจำกระบบเทคโนโลยีสำรสนเทศโดยทันทีเมื่อเสร็จสิ้นงำน 
 3.2 ผู้ใช้งำนต้องล็อคอุปกรณ์ที่ส ำคัญ เมื่อไม่ได้ใช้งำนหรือปล่อยทิ้งไว้โดยไม่ได้ใช้งำน
ชั่วครำว 
 3.3 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำนป้องกันผู้อ่ืนเข้ำใช้เครื่องคอมพิวเตอร์หรือระบบ
เทคโนโลยีสำรสนเทศของตนเอง  โดยใส่รหัสผ่ำนให้ถูกต้องก่อนเข้ำใช้งำนอุปกรณค์อมพิวเตอร์ 
 3.4 ผู้ดูแลระบบต้องก ำหนดให้อุปกรณ์คอมพิวเตอร์ทุกเครื่อง ต้องท ำกำรตั้งเวลำพักหน้ำจอ 
(Screen Saver) โดยตั้งเวลำอย่ำงน้อย 15 นำที และมีกำรใช้รหัสผ่ำนในกำรเข้ำถึงใหม่อีกครั้ง 
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4. การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and clear 
screen policy) 
 ต้องควบคุมไม่ให้ทรัพย์สินสำรสนเทศเช่นเอกสำรสื่อบันทึกข้อมูลคอมพิวเตอร์หรือ
สำรสนเทศอยู่ในภำวะเสี่ยงต่อกำรเข้ำถึงโดยผู้ซึ่งไม่มีสิทธิและต้องก ำหนดให้ผู้ใช้งำนออกจำก 
ระบบสำรสนเทศเม่ือว่ำงเว้นจำกกำรใช้งำนดังนี้ 

4.1 ผู้ใช้งำนต้องป้องกันทรัพย์สินของกรมและควบคุมไม่ให้มีกำรทิ้งหรือปล่อยทรัพย์สิน
สำรสนเทศที่ส ำคัญให้อยู่ในสถำนที่ท่ีไม่ปลอดภัย 

4.2 เครื่องคอมพิวเตอร์ต้องมกีลไกกำรพิสูจน์ตัวตนที่เหมำะสมก่อนเข้ำใช้งำน 
4.3 ต้องกำรป้องกันกำรใช้งำนและควบคุมทรัพย์สิน ดังนี้ 

4.4.1 ทุกคนต้องตระหนักและปฏิบัติกำรใดๆเพ่ือป้องกันทรัพย์สินของกรม 
4.4.2 ลงชื่อออกจำกระบบทันทีเม่ือจ ำเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
4.4.3 จัดเก็บข้อมูลส ำคัญในสถำนที่ท่ีมีควำมปลอดภัย 
4.4.4 ล็อคเครื่องคอมพิวเตอร์เมื่อไม่ได้ใช้งำน 
4.4.5 ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญำตได้แก่กล้องดิจิตอล

เครื่องถ่ำยส ำเนำเอกสำรเครื่องสแกนเอกสำรเป็นต้น 

5. การเข้ารหัสข้อมูลที่เป็นความลับ 
 ให้ผู้ใช้งำนอำจน ำกำรเข้ำรหัสมำใช้กับข้อมูลที่เป็นควำมลับโดยให้ปฏิบัติตำมระเบียบว่ำด้วย
กำรรักษำควำมลับทำงรำชกำรพ.ศ. 2544 

6. มาตรการท าลายส่ือบันทึกข้อมูลที่เป็นความลับ 
 สื่อบันทึกข้อมูล Removable Media และ Tape Backup ที่ใช้ในกำรจัดเก็บข้อมูล หรือ
ส ำรองข้อมูล ที่มีควำมส ำคัญขององค์กรที่เป็นควำมลับต้องท ำลำยข้อมูลเพ่ือป้องกันไม่ให้มีกำรเข้ำถึง
ข้อมลูส ำคัญ 
 

ประเภทสื่อบันทึกข้อมูล วิธีการท าลาย 
กระดาษ ใช้วิธีท ำลำยด้วยเครื่องท ำลำยเอกสำร 
แผ่น CD/DVD ใช้วิธีท ำลำยด้วยเครื่องท ำลำยแผ่น CD/DVD 
เทป ใช้วิธีทุบ หรือ บดให้เสียหำย หรือ เผำท ำลำย 
ฮาร์ดดิสก์ / Flash Drive ให้ท าลายข้อมูลตามมาตรฐานสากล DoD 5220.2M, NIST 800-88 
 
 (ที่มาDoD 5220-22.M(http://www.dban.org/) 
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ส่วนที ่5 
การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

(Network Access Control Policy) 
  

1. วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรควบคุมป้องกันมิให้บุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องในกำรปฏิบัติ
หน้ำที่เข้ำถึงล่วงรู้แก้ไขเปลี่ยนแปลงระบบเครือข่ำยและกำรสื่อสำรที่ส ำคัญซึ่งจะท ำให้เกิดควำม
เสียหำยต่อข้อมูลและระบบสำรสนเทศของกรมอุตุนิยมวิทยำโดยมีกำรก ำหนดกระบวนกำรควบคุม
กำรเข้ำใช้งำนเครือข่ำยที่แตกต่ำงกันของกลุ่มเครือข่ำยต่ำงๆตำมกำรแบ่งแยกเครือข่ำยในลักษณะ
แบบ VLAN  

2. ผู้รับผิดชอบ 
 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 
 ผู้ใช้งำน 

3. การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 

 3.1 ข้อปฏิบัติส ำหรับผู้ใช้งำน 

  3.1.1 ห้ำมผู้ใช้งำนกระท ำกำรใดๆเกี่ยวกับข้อมูลที่เป็นกำรขัดต่อกฎหมำยหรือ
ศีลธรรมอันดีแห่งสำธำรณชนโดยผู้ใช้งำนรับรองว่ำหำกมีกำรกระท ำกำรใดๆดังกล่ำวย่อมถือว่ำอยู่
นอกเหนือควำมรับผิดชอบของกรมอุตุนิยมวิทยำ 
  3.1.2 กรมอุตุนิยมวิทยำไม่อนุญำตให้ผู้ใช้งำนกระท ำกำรใดๆที่เข้ำข่ำยลักษณะเพ่ือ
กำรค้ำหรือกำรแสวงหำผลก ำไรผ่ำนเครื่องคอมพิวเตอร์และเครือข่ำยเช่นกำรประกำศแจ้งควำมกำร
ซื้อหรือกำรจ ำหน่ำยสินค้ำกำรน ำข้อมูลไปซื้อขำยกำรให้บริกำรโฆษณำสินค้ำหรือกำรเปิดบริกำร
อินเทอร์เน็ตแก่บุคคลทั่วไปเพื่อแสวงหำก ำไร 
  3.1.3 ผู้ ใช้งำนจะต้องไม่ละเมิดต่ อผู้ อ่ืนคือผู้ ใช้งำนจะต้องไม่ อ่ำนเขียนลบ
เปลี่ยนแปลงหรือแก้ไขใดๆในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญำตกำรบุกรุก  (Hack) เข้ำสู่บัญชี
ผู้ใช้งำน (User Account) ของผู้อ่ืนกำรเผยแพร่ข้อควำมใดๆที่ก่อให้เกิดควำมเสียหำยเสื่อมเสียแก่
ผู้อ่ืนกำรใช้ภำษำไม่สุภำพหรือกำรเขียนข้อควำมที่ท ำให้ผู้อ่ืนเสียหำยถือเป็นกำรละเมิดสิทธิ์ของผู้อ่ืน
ทั้งสิ้นผู้ใช้งำนจะต้องรับผิดชอบแต่เพียงฝ่ำยเดียวกรมอุตุนิยมวิทยำไม่มีส่วนร่วมรับผิดชอบควำม
เสียหำยดังกล่ำว 
  3.1.4 ห้ำมมิให้ผู้ใดเข้ำใช้งำนโดยมิได้รับอนุญำตกำรบุกรุกหรือพยำยำมบุกรุกเข้ำสู่
ระบบถือว่ำเป็นกำรพยำยำมรุกล้ ำเขตหวงห้ำมของทำงรำชกำร 
  3.1.5 กรมอุตุนิยมวิทยำให้บัญชีผู้ใช้งำน (User Account) เป็นกำรเฉพำะบุคคล
เท่ำนั้นผู้ใช้งำนจะโอนหรือจ่ำยแจกสิทธิ์นี้ให้กับผู้อื่นไม่ได้ 
  3.1.6 บัญชีผู้ใช้งำน (User Account) ที่กรมอุตุนิยมวิทยำให้กับผู้ใช้งำนนั้นผู้ใช้งำน
ต้องเป็นผู้รับผิดชอบผลต่ำงๆอันอำจจะเกิดมีขึ้นรวมถึงผลเสียหำยต่ำงๆที่เกิดจำกบัญชีผู้ใช้งำน (User 
Account) นั้นๆเว้นแต่จะพิสูจน์ได้ว่ำผลเสียหำยนั้นเกิดจำกกำรกระท ำของผู้อื่น 
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 3.2 ข้อปฏิบัติส ำหรับผู้ดูแลระบบ 

  3.2.1 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำนสำมำรถเข้ำถึงได้เพียงบริกำรที่ได้รับ
อนุญำตเท่ำนั้น 
  3.2.2 ผู้ดูแลระบบต้องก ำหนดระบบสำรสนเทศที่ต้องมีกำรควบคุมกำรเข้ำถึงโดย
ระบุเครือข่ำยหรือบริกำรที่อนุญำตให้มีกำรใช้งำนได้ 
  3.2.3 กำรยืนยันตัวบุ คคลส ำหรับผู้ ใช้ งำนที่ อยู่ภำยนอกหน่ วยงำน  (user 
authentication for external connections) จะต้องมีข้อปฏิบัติหรือกระบวนกำรให้มีกำรยืนยันตัว
บุคคลก่อนที่จะอนุญำตให้ผู้ใช้งำนที่อยู่ภำยนอกหน่วยงำนสำมำรถเข้ำใช้งำนเครือข่ำยและระบบ
สำรสนเทศของหน่วยงำนได้ดังนี้ 
   3.2.3.1 ผู้ดูแลระบบต้องก ำหนดผู้ใช้งำนที่จะเข้ำใช้งำนระบบต้องแสดง
ตัวตน (identification) ด้วยชื่อผู้ใช้งำน (username) ทุกครั้ง 

   3.2.3.2 ผู้ดูแลระบบต้องก ำหนดกำรพิสูจน์ตัวตน (Authentication) ด้วย
กำรใช้รหัสผ่ำน (Password) ทุกครั้งก่อนที่จะอนุญำตให้เข้ำถึงระบบเทคโนโลยีสำรสนเทศ เพ่ือแสดง
ว่ำเป็นผู้ใช้งำนตัวจริง 
   3.2.3.3 กำรเข้ำสู่ระบบจำกระยะไกล (Remote Access) เพ่ือเพ่ิมควำม
ปลอดภัย จะต้องมีกำรตรวจสอบเพ่ือพิสูจน์ตัวตนของผู้ใช้งำนและต้องมีกำรใช้งำนโปรโตคอลที่มีกำร
เข้ำรหัสข้อมูล ได้แก่ SSL  

 3.3 ข้อปฏิบัติส ำหรับผู้ดูแลระบบห้องควบคุมระบบเครือข่ำยและเจ้ำหน้ำทีท่ี่เก่ียวข้อง 
  3.3.1 ผู้ดูแลระบบห้องควบคุมระบบเครือข่ำยต้องท ำกำรก ำหนดสิทธิ์บุคคลในกำร
เข้ำออกห้องควบคุมระบบเครือข่ำยโดยเฉพำะบุคคลที่ปฏิบัติหน้ำที่เกี่ยวข้องภำยในและมีกำรบันทึก 
“ทะเบียนผู้มีสิทธิ์เข้ำ-ออกพ้ืนที่” เช่นเจ้ำหน้ำที่ปฏิบัติงำนคอมพิวเตอร์(Computer Operator) 
เจ้ำหน้ำทีผู่้ดูแลระบบ (System Administrator) เป็นต้น 
  3.3.2 สิทธิ์ ในกำรเข้ำออกห้องต่ำงๆภำยในห้องควบคุมระบบเครือข่ำยของ
เจ้ำหน้ำที่แต่ละคนต้องได้รับกำรอนุมัติจำกหัวหน้ำกลุ่มงำนด้ำนเทคโนโลยีและสำรสนเทศเป็นลำย
ลักษณ์อักษรโดยสิทธิ์ของเจ้ำหน้ำที่แต่ละคนขึ้นอยู่กับหน้ำที่กำรปฏิบัติงำนภำยห้องควบคุมระบบ
เครือข่ำย 
  3.3.3 ต้องจัดท ำระบบเก็บบันทึกกำรเข้ำออกกรมอุตุนิยมวิทยำตำมกระบวนกำรที่
ระบไุว้ในเอกสำร“บันทึกกำรเข้ำ-ออกพ้ืนที่” 
  3.3.4 กรณี เจ้ำหน้ำที่ที่ ไม่มีหน้ำที่ เกี่ยวข้องประจ ำมีควำมจ ำเป็นต้องเข้ำออก
ห้องควบคุมระบบเครือข่ำยก็ต้องมีกำรควบคุมอย่ำงรัดกุม 
  3.3.5 กำรเข้ำถึงห้องควบคุมระบบเครือข่ำยต้องมีกำรลงบันทึกตำมแบบฟอร์มที่
ระบไุว้ในเอกสำร“บันทึกกำรเข้ำ-ออกพ้ืนที่” 

4. การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks)  
 4.1 ผู้ดูแลระบบต้องมีวิธีกำรหรือกระบวนกำรที่สำมำรถระบุอุปกรณ์บนเครือข่ำยได้โดย
สำมำรถใช้กำรระบุอุปกรณ์บนเครือข่ำยเป็นกำรยืนยัน 

 4.2 ผู้ดูแลระบบจัดท ำผังเครือข่ำยและใช้ IP address และ MAC Address ในกำรระบุ
อุปกรณ์บนเครือข่ำย 
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 4.3 ผู้ดูแลระบบต้องควบคุมกำรใช้งำนอย่ำงเหมำะสมและจ ำกัดผู้ใช้งำนที่สำมำรถเข้ำใช้
อุปกรณ์ได้ 

5. การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection)  

 ต้องควบคุมกำรเข้ำถึงพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบทั้งกำรเข้ำถึงทำง
กำยภำพและทำงเครือข่ำย 
 5.1 ผู้ดูแลระบบต้องก ำหนดกำรเปิด-ปิด พอร์ตที่ไม่ใช้งำน 
 5.2 กำรด ำเนินกำรบ ำรุงรักษำ บริหำรจัดกำรพอร์ตของอุปกรณ์ เครือข่ำยหรือบริหำรจัดกำร
ผ่ำนระบบเครือข่ำย ต้องได้รับอนุมัติจำกผู้บังคับบัญชำตำมล ำดับชั้น 
 5.3 ใช้งำนได้อย่ำงจ ำกัดระยะเวลำเท่ำที่จ ำเป็นโดยต้องได้รับกำรอนุญำตจำกผู้รับผิดชอบ
เป็นลำยลักษณ์อักษร 

6. การแบ่งแยกเครือข่าย (segregation in networks)  
 6.1 ต้องแบ่งแยกเครือข่ำยส ำหรับกลุ่มผู้ใช้งำนโดยแบ่งออกเป็น 2 เครือข่ำยคือเครือข่ำย
ส ำหรับผู้ใช้งำนภำยในและเครือข่ำยส ำหรับผู้ใช้งำนภำยนอกเพ่ือควำมปลอดภัยในกำรใช้งำนระบบ
สำรสนเทศ 
 6.2 มีระบบป้องกำรบุกรุก (Firewall) เพ่ือป้องกันทำงเข้ำเครือข่ำย จำกผู้ไม่หวังดี 

7. การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control)  
 ผู้ดูแลระบบต้องควบคุมกำรเข้ำถึงหรือใช้งำนเครือข่ำยที่มีกำรใช้ร่วมกันหรือเชื่อมต่อระหว่ำง
กัน ให้สอดคล้องกับแนวปฏิบัติกำรควบคุมกำรเข้ำถึงดังนี้ 

7.1 ตรวจสอบกำรเชื่อมต่อเครือข่ำย 
7.2 จ ำกัดสิทธิควำมสำมำรถของผู้ใช้ในกำรเชื่อมต่อเข้ำสู่เครือข่ำย 
7.3 ระบุอุปกรณ์เครื่องมือที่ใช้ควบคุมกำรเชื่อมต่อเครือข่ำย 
7.4 มีระบบกำรตรวจจับผู้บุกรุกทั้งในระดับเครือข่ำยและระดับเครื่องคอมพิวเตอร์แม่ข่ำย 
7.5 ควบคุมไม่ให้มีกำรเปิดให้บริกำรบนเครือข่ำยโดยไม่ได้รับอนุญำต 

8. การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  
 ผู้ดูแลระบบต้องควบคุมกำรจัดเส้นทำงบนเครือข่ำยเพ่ือให้กำรเชื่อมต่อของคอมพิวเตอร์และ
กำรส่งผ่ำนหรือไหลเวียนของข้อมูลหรือสำรสนเทศสอดคล้องกับแนวปฏิบัติกำรควบคุมกำรเข้ำถึงหรือ
กำรประยุกต์ใช้งำนตำมภำรกิจดังนี้ 

8.1 ควบคุมไม่ให้มีกำรเปิดเผยแผนกำรใช้หมำยเลขเครือข่ำย (IP Address)  
8.2 ก ำหนดให้มีกำรแปลงหมำยเลขเครือข่ำยเพ่ือแยกเครือข่ำยย่อย 
8.3 ก ำหนดมำตรกำรกำรบังคับใช้เส้นทำงเครือข่ำยสำมำรถเชื่อมเครือข่ำยปลำยทำงผ่ำน

ช่องทำงที่ก ำหนดไว้หรือจ ำกัดสิทธิในกำรใช้บริกำรเครือข่ำย 
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ส่วนที ่6 
การควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control Policy) 
  
1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้งำนได้รับทรำบถึงหน้ำที่และควำมรับผิดชอบในกำรใช้ระบบปฏิบัติกำรรวมทั้งท ำ
ควำมเข้ำใจตลอดจนปฏิบัติตำมอย่ำงเคร่งครัดอันจะเป็นกำรป้องกันทรัพยำกรและข้อมูล ของ
หน่วยงำนให้มีควำมลับควำมถูกต้องและมีควำมพร้อมใช้งำนอยู่เสมอ 

2. การก าหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย 

 2.1. ผู้ใช้งำนต้องก ำหนดชื่อผู้ใช้และรหัสผ่ำนในกำรเข้ำใช้งำนเครื่องคอมพิวเตอร์ที่
รับผิดชอบ 
 2.2. ผู้ใช้งำนต้องตั้งค่ำกำรใช้งำนโปรแกรมถนอมหน้ำจอ (Screen saver)หรือ ท ำกำรล๊อคห
น้ำจอ (Lock screen) เพ่ือท ำกำรล็อคหน้ำจอภำพเสมอเมื่อไม่มีกำรใช้งำนหลังจำกนั้นเมื่อต้องกำรใช้
งำนผู้ใช้บริกำรต้องใส่รหัสผ่ำน (Password) เพ่ือเข้ำใช้งำน 
 2.3. ก่อนกำรเข้ำใช้ระบบปฏิบัติกำรต้องใส่ User และ Password ทุกครั้ง 
 2.4. ผู้ใช้งำนต้องไม่อนุญำตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) ของ
ตนในกำรเข้ำใช้งำนเครื่องคอมพิวเตอร์ของหน่วยงำนร่วมกัน 
 2.5ผู้ใช้งำนต้องท ำกำรลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอเป็น
เวลำนำน 

2.6. ต้องจัดไม่ให้ระบบแสดงรำยละเอียดส ำคัญหรือควำมผิดพลำดต่ำงๆของระบบก่อนที่
กำรเข้ำสู่ระบบจะเสร็จสมบูรณ์ 

2.7 ระบบสำมำรถยุติกำรเชื่อมต่อจำกเครื่องปลำยทำงได้เมื่อพบว่ำมีกำรพยำยำมคำดเดำ
รหัสผ่ำนจำกเครื่องปลำยทำง 

2.8 จ ำกัดระยะเวลำส ำหรับใช้ในกำรป้อนรหัสผ่ำน 
2.9 จ ำกัดกำรเชื่อมต่อโดยตรงสู่ระบบปฏิบัติกำรผ่ำนทำง Command Line เนื่องจำกอำจ

สร้ำงควำมเสียหำยให้กับระบบได้ 

3. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication)  

 3.1 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำนมีข้อมูลเฉพำะเจำะจงซึ่งสำมำรถระบุตัวตนของ
ผู้ใช้งำน  
 3.2 ผู้ดูแลระบบต้องก ำหนดให้ผู้ใช้งำนแสดงตัวตนด้วยชื่อผู้ใช้งำน และต้องมีกำรพิสูจน์
ยืนยันตัวตนด้วยกำรใช้รหัสผ่ำนเพ่ือตรวจสอบควำมถูกต้องของผู้ใช้งำนก่อนทุกครั้งกำรยืนยันว่ำเป็น
ผู้ใช้งำนที่ระบุถึง 
 3.3 ผู้ใช้งำนต้องท ำกำรพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสำรสนเทศเพ่ือป้องกันผู้
ไม่มีสิทธิ์เข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศหำกกำรระบุและยืนยันตัวตนของผู้ใช้งำนมีปัญหำหรือ
เกิดควำมผิดพลำดผู้ใช้งำนแจ้งให้ผู้ดูแลระบบท ำกำรแก้ไข 
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 3.4 ผู้ใช้งำนที่เป็นเจ้ำของบัญชีผู้ใช้บริกำร (Account) ต้องเป็นผู้รับผิดชอบในผลต่ำงๆอันจะ
เกิดขึ้นจำกกำรใช้บัญชีผู้ใช้บริกำร (Account) ของเครื่องคอมพิวเตอร์และระบบเครือข่ำยเว้นแต่จะ
พิสูจน์ได้ว่ำผลเสียหำยนั้นเกิดจำกกำรกระท ำของผู้อื่น 
 3.5 ผู้ใช้งำนจะต้องเก็บรักษำบัญชีผู้ใช้บริกำร (Account) ไว้เป็นควำมลับและห้ำมเปิดเผย
ต่อบุคคลอื่นห้ำมโอนจ ำหน่ำยหรือจ่ำยแจกให้ผู้อื่นโดยไม่ได้รับอนุญำตจำกผู้บังคับบัญชำ 
 3.6 ผู้ใช้งำนจะต้องลงบันทึกเข้ำ (Login) โดยใช้บัญชีผู้ใช้บริกำร (Account) ของตนเองและ
ท ำกำรลงบันทึกออก (Logout) ทุกครั้งเมื่อสิ้นสุดกำรใช้งำนหรือหยุดกำรใช้งำนชั่วครำว 

4. การบริหารจัดการรหัสผ่าน (password management system) 
ผู้ดูแลระบบต้องบริหำรจัดกำรรหัสผ่ำนที่สำมำรถท ำงำนเชิงโต้ตอบ (interactive) หรือมีกำร

ท ำงำนในลักษณะอัตโนมัติซึ่งเอ้ือต่อกำรก ำหนดรหัสผ่ำนที่มีคุณภำพ  ก ำหนดให้เปลี่ยนรหัสผ่ำนทันที
เมื่อเข้ำใช้งำนครั้งแรกและก ำหนดบังคับให้เปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนด  

5. การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) 
กำรใช้งำนโปรแกรมอรรถประโยชน์ต้องจ ำกัดและควบคุมกำรใช้งำนส ำหรับโปรแกรม

คอมพิวเตอร์ที่ส ำคัญเนื่องจำกกำรใช้งำนโปรแกรมอรรถประโยชน์บำงชนิดสำมำรถท ำให้ผู้ ใช้
หลีกเลี่ยงมำตรกำรป้องกันทำงด้ำนควำมมั่นคงปลอดภัยของระบบได้เพ่ือป้องกันกำรละเมิดหรือ
หลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ได้ก ำหนดไว้หรือที่มีอยู่แล้วให้ด ำเนินกำรดังนี้ 
 5.1 ผู้ดูแลระบบต้องจ ำกัดและควบคุมกำรใช้งำนโปรแกรม ประเภทอรรถประโยชน์ เพ่ือ
ป้องกันกำรละเมิดหรือ หลีกเลี่ยงมำตรกำรควำมม่ันคงปลอดภัยที่ได้ก ำหนดไว้ 

5.2 จ ำกัดสิทธิกำรเข้ำถึงและก ำหนดสิทธิอย่ำงรัดกุมในกำรอนุญำตให้ใช้โปรแกรม
อรรถประโยชน์ 

5.3 ก ำหนดให้อนุญำตใช้งำนโปรแกรมอรรถประโยชน์เป็นรำยครั้งไป 
5.4 จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภำยนอกถ้ำไม่ต้องใช้งำนเป็นประจ ำ 
5.5 มีกำรเก็บบันทึกกำรเรียกใช้งำนโปรแกรมเหล่ำนี้ 
5.6 ก ำหนดให้มีกำรถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ ำเป็นออกจำกระบบ 
5.7 ห้ำมผู้ใช้งำนลงโปรแกรมโดยไม่ได้รับอนุญำต หรือ ละเมิดลิขสิทธิ์  

6. เม่ือมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 
(session time-out) 
 6.1 ให้ก ำหนดหลักเกณฑ์กำรยุติกำรใช้งำนระบบสำรสนเทศเมื่อว่ำงเว้นจำกกำรใช้งำนเป็น
เวลำ 30 นำทีเป็นอย่ำงน้อยหำกเป็นระบบที่มีควำมเสี่ยงหรือควำมส ำคัญสูงให้ก ำหนดระยะเวลำยุติ
กำรใช้งำนระบบเมื่อว่ำงเว้นจำกกำรใช้งำนให้สั้นขึ้นหรือเป็นเวลำ 15 นำทีตำมควำมเหมำะสมเพ่ือ
ป้องกันกำรเข้ำถึงข้อมูลส ำคัญโดยไม่ได้รับอนุญำต 

6.2 ถ้ำไม่มีกำรใช้งำนระบบต้องท ำกำรยกเลิกกำรใช้โปรแกรมประยุกต์และกำรเชื่อมต่อเข้ำ
สู่ระบบโดยอัตโนมัติ 

6.3 เครื่องปลำยทำงที่ตั้งอยู่ในพ้ืนที่ที่มีควำมเสี่ยงสูงต้องมีกำรก ำหนดระยะเวลำให้ท ำกำร
ปิดเครื่องโดยอัตโนมัติหลังจำกท่ีไม่มีกำรใช้งำนเป็นระยะเวลำตำมที่ก ำหนด 
  



แนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศกรมอุตุนิยมวิทยา  [#๒.๐.๕]                                           หน้า 18 

7. การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) 
ต้องจ ำกัดระยะเวลำในกำรเชื่อมต่อเพ่ือให้มีควำมมั่นคงปลอดภัยมำกยิ่งขึ้นส ำหรับระบบ 

สำรสนเทศหรือโปรแกรมท่ีมีควำมเสี่ยงหรือมีควำมส ำคัญสูง 

7.1 กำรเชื่อมต่อระบบสำรสนเทศส ำหรับระบบสำรสนเทศหรือแอพพลิเคชั่นที่มีควำมเสี่ยง
หรือมีควำมส ำคัญสูงก ำหนดให้ใช้งำนได้ 3 ช.ม. ต่อกำรเชื่อมต่อหนึ่งครั้งก ำหนดให้ใช้งำนได้เฉพำะใน
ช่วงเวลำกำรท ำงำนของหน่วยงำนตำมปกติเท่ำนั้น 

7.2 กำรก ำหนดช่วงเวลำส ำหรับกำรเชื่อมต่อระบบเครือข่ำยจำกเครื่องปลำยทำงจะต้อง
พิจำรณำถึงระดับควำมเสี่ยงของที่ตั้งของเครื่องปลำยทำงด้วย 

7.3 ก ำหนดให้ระบบสำรสนเทศเช่นระบบงำนที่มีควำมส ำคัญสูงระบบงำนที่มีกำรใช้งำนใน
สถำนที่ที่มีควำมเสี่ยง (ในที่สำธำรณะหรือพ้ืนที่ภำยนอกส ำนักงำน) เป็นต้นมีกำรจ ำกัดช่วงระยะเวลำ
กำรเชื่อมต่อ 
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ส่วนที7่ 
การควบคุมการเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ 

(Application Information Access Control Policy) 
  
1. วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรควบคุมบุคคลที่ ไม่ได้อนุญำตเข้ำถึงระบบสำรสนเทศของกรมและ
ป้องกันกำรบุกรุกผ่ำนระบบเครือข่ำยจำกผู้บุกรุกและโปรแกรมชุดค ำสั่งไม่พึงประสงค์ที่จะสร้ำงควำม
เสียหำยแก่ข้อมูลหรือกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้หยุดชะงักและท ำ
ให้สำมำรถตรวจสอบติดตำมพิสูจน์ตัวบุคคลที่เข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร
ของกรมอุตุนิยมวิทยำได้อย่ำงถูกต้อง 

2. ผู้รับผิดชอบ 
 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3 การจ ากัดการเข้าถึงสารสนเทศ (Information Access Control)  

 3.1. ผู้ดูแลระบบ (System Administrator) ต้องก ำหนดกำรลงทะเบียนบุคลำกรใหม่ของ
กรมอุตุนิยมวิทยำต้องก ำหนดให้มีขั้นตอนปฏิบัติอย่ำงเป็นทำงกำรเพ่ือให้มีสิทธิ์ต่ำงๆในกำรใช้งำนตำม
ควำมจ ำเป็นรวมทั้งขั้นตอนปฏิบัติส ำหรับกำรยกเลิกสิทธิ์กำรใช้งำนเช่นกำรลำออกหรือกำรเปลี่ยน
ต ำแหน่งงำนภำยในหน่วยงำนเป็นต้น 
 3.2. ผู้ดูแลระบบ (System Administrator) ต้องก ำหนดสิทธิ์กำรใช้งำนระบบเทคโนโลยี
สำรสนเทศที่ส ำคัญเช่นระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมำยอิเล็กทรอนิกส์ 
(e-mail) ระบบเครือข่ำยไร้สำย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้นโดยต้องให้
สิทธิ์เฉพำะกำรปฏิบัติงำนในหน้ำที่และต้องได้รับควำมเห็นชอบจำกผู้บังคับบัญชำเป็นลำยลักษณ์
อักษรรวมทั้งต้องทบทวนสิทธิ์ดังกล่ำวอย่ำงสม่ ำเสมอ 
 3.3. ผู้ดูแลระบบ (SystemAdministrator) ต้องบริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและ
รหัสผ่ำนของบุคลำกรดังต่อไปนี้ 

3.3.1 ก ำหนดกำรเปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำน (Password) เมื่อผู้ใช้งำนระบบ
ลำออกหรือพ้นจำกต ำแหน่งหรือยกเลิกกำรใช้งำน 

3.3.2 ส่งมอบรหัสผ่ำน (Password) ชั่วครำวให้กับผู้ใช้บริกำรด้วยวิธีกำรที่ปลอดภัย 
เพ่ือหลีกเลี่ยงกำรใช้บุคคลอื่นหรือกำรส่งจดหมำยอิเล็กทรอนิกส์ (e-mail) ที่ไม่มีกำรป้องกันในกำรส่ง
รหัสผ่ำน (Password)  

3.3.3 ก ำหนดให้ผู้ใช้บริกำรตอบยืนยันกำรได้รับรหัสผ่ำน (Password)  
3.3.4 ก ำหนดให้ ผู้ ใช้ งำน ไม่บั นทึ กหรือ เก็บรหั สผ่ ำน  (Password) ไว้ ในระบบ

คอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันกำรเข้ำถึง 
3.3.5 ก ำหนดชื่อผู้ใช้หรือรหัสผู้ใช้งำน (Username) ต้องไมซ้่ ำกัน 
3.3.6 ในกรณีมีควำมจ ำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งำนที่มีสิทธิ์สูงสุดผู้ใช้งำนนั้น

จะต้องได้รับควำมเห็นชอบและอนุมัติจำกผู้บังคับบัญชำโดยมีกำรก ำหนดระยะเวลำกำรใช้งำนและ 
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ระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำวหรือพ้นจำกต ำแหน่งและมีกำรก ำหนดสิทธิ์พิเศษที่
ได้รับว่ำเข้ำถึงได้ถึงระดับใดได้บ้ำงและต้องก ำหนดให้รหัสผู้ใช้งำนต่ำงจำกรหัสผู้ใช้งำนตำมปกติ 
 3.4. ผู้ดูแลระบบ (System Administrator) ต้องบริหำรจัดกำรกำรเข้ำถึงข้อมูลตำม
ประเภทชั้นควำมลับในกำรควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรง 
และกำรเข้ำถึงผ่ำนระบบงำนรวมถึงวิธีกำรท ำลำยข้อมูลแต่ละประเภทชั้นควำมลับดังต่อไปนี้ 

3.4.1 ต้องควบคุมกำรเข้ำถึงข้อมูลแต่ละประเภทชั้นควำมลับทั้งกำรเข้ำถึงโดยตรงและ
กำรเข้ำถึงผ่ำนระบบงำน 

3.4.2ต้ องก ำหนดรำยชื่ อผู้ ใช้  (Username) และรหั สผ่ ำน  (Password) เพ่ื อใช้ 
ในกำรตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นควำมลับของข้อมูล 

3.4.3 ต้องก ำหนดระยะเวลำกำรใช้งำนและระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำ
ดังกล่ำว 

3.4.4 กำรรับส่งข้อมูลส ำคัญผ่ำนระบบเครือข่ำยสำธำรณะต้องได้รับกำรเข้ำรหัส 
(Encryption) ที่เป็นมำตรฐำนสำกลเช่น SSL VPN หรือ XML Encryption เป็นต้น 

3.4.5 ก ำหนดกำรเปลี่ยนรหัสผ่ำน (Password) ตำมระยะเวลำที่ก ำหนดของระดับ
ควำมส ำคัญของข้อมูล 

3.4.6 ก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยของข้อมูลในกรณีที่น ำเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงำนเช่นส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมต้องท ำกำรส ำรอง
และลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนเป็นต้น 

4. การจัดการกับระบบท่ีไวต่อการรบกวน 

ระบบที่ไวต่อกำรรบกวนซึ่งมีผลกระทบต่อองค์กำร ดังนี้ 

ระบบที่ไวต่อกำรรบกวนซึ่งมีผลกระทบต่อองค์กำร กำรจ ำกัดเข้ำถึง 
อุปกรณ์สื่อสำรเคลื่อนที ่ กำรปฏิบัติงำนจำกภำยนอก 

1. ระบบพยำกรณ์อำกำศเชิงตัวเลข 
2. ระบบบริหำรจัดกำรข้อมูลอุตุนิยมวิทยำ 
3. ระบบบริกำรข้อมูลสถิติภูมิอำกำศ 
4. ระบบสื่อสำรข้อมูลอุตุนิยมวิทยำ 
5. ระบบรับภำพถ่ำยดำวเทียมอุตุนิยมวิทยำ 
6. ระบบตรวจวัดรับ-ส่งข้อมูลอุตุนิยมวิทยำอุทกอัตโนมัติ 
7. ระบบตรวจวัดข้อมูลแผ่นดินไหว 
8. ระบบข้อมูลเครือข่ำยอุตุนิยมวิทยำท้องถิ่น 
9. ระบบสำรสนเทศเพ่ือกำรพยำกรณ์ 
10. ระบบสำรบรรณอิเล็กทรอนิกส์ 
11. เว็บไซต์กรมอุตุนิยมวิทยำ 
12. อินทรำเน็ตกรมอุตุนิยมวิทยำ 
13. ระบบสำรสนเทศบุคลำกร 

ไม่ได้ 
ได้ 

ไมไ่ด้ 
ไม่ได้ 
ได้ 
ได้ 

ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ได้ 
ได้ 

ไม่ได้ 
ไม่ได้ 

ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
ไมไ่ด้ 
ไม่ได้ 
ไม่ได้ 
ไม่ได้ 
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4.1 ข้อปฏิบัติส ำหรับระบบซึ่งไวต่อกำรรบกวน 
  4.1.1 ผู้ดูแลระบบต้องแยกระบบซึ่งไวต่อกำรรบกวนดังกล่ำวออกจำกระบบอ่ืนๆ
และแสดงให้เห็นถึงผลกระทบและระดับควำมส ำคัญต่อหน่วยงำน 

4.1.2 ควบคุมสภำพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงำนแยกเป็นสัดส่วน 
ระบบส ำรองไฟฟ้ำ เครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง ระบบปรับอำกำศและควบคุมควำมชื้น  

 4.1.3 ต้องก ำหนดสิทธิให้เฉพำะผู้ที่มีสิทธิใช้ระบบเท่ำนั้น  
4.2 ควบคุมกำรเข้ำถึงผ่ำน “อุปกรณ์สื่อสำรเคลื่อนที่” และ “กำรปฏิบัติงำนจำกภำยนอก” 

เกี่ยวข้องกับระบบที่ไวต่อกำรรบกวน ดังนี้ 
 4.2.1 ต้องได้รับกำรอนุมัติ/อนุญำต ก่อนปฏิบัติงำน โดยก ำหนดสิทธิ และ ขอบเขต

กำรท ำงำน ชนิดของงำน และระบบงำนอนุญำต 
4.2.2 ต้องก ำหนดระยะเวลำกำรเข้ำถึงและจัดให้มีกำรควบคุมกำรปฏิบัติงำนและ

ปรับปรุงสิทธิหลักจำกกำรปฏิบัติงำน 

5. ข้อปฏิบัติในการการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  
 เพ่ือป้องสำรสนเทศจำกควำมเสี่ยงของกำรใช้อุปกรณ์ คอมพิวเตอร์และสื่อสำรเคลื่อนที่ 
 5.1 ผู้ดูแลระบบต้องก ำหนดมำตรกำรเพื่อป้องกันกำรเชื่อมต่อฝำนอุปกรณ์เคลื่อนที่โดยไม่ได้
รับอนุญำต 
 5.2 อุปกรณ์เชื่อมต่อเครือข่ำยแบบเคลื่อนที่จะต้องลงทะเบียนอุปกรณ์ก่อนใช้งำน 
 5.3 ผู้ดูแลระบบต้องก ำหนดให้มีกำรบันทึกรำยกำรอุปกรณ์ในกรณีที่มีกำร เข้ำ -ออกพ้ืนที่ 
อย่ำงชัดเจน 
 5.4 ต้องจัดให้มีกำรสร้ำงควำมตระหนักเพ่ือระมัดระวังและป้องกันกำรใช้งำนอุปกรณ์เครื่อง
คอมพิวเตอร์และสื่อสำรเคลื่อนที่ 
 5.5 ผู้ดูแลระบบต้องก ำหนดให้มีกำรป้องกันข้อมูลที่ส ำรองไว้ในอุปกรณ์ จำกกำรถูกขโมย 
สูญหำย หรือ เข้ำถึงโดยไม่ได้รับอนุญำต 

6.ข้อปฏิบัติส าหรับการปฏิบัติงานจากภายนอกส านักงาน (teleworking) 
6.1 ผู้ใช้งำนต้องได้รับกำรอนุญำตก่อนปฏิบัติงำนจำกระยะไกล 
6.2 ผู้ดูแลระบบต้องก ำหนดมำตรกำรกำรรักษำควำมมั่นคงปลอดภัยทำงกำยภำพส ำหรับ

สถำนที่ที่จะมีกำรปฏิบัติงำนของผู้ใช้งำนจำกระยะไกล (ซึ่งรวมถึงตึกอำคำรส ำนักงำนและสิ่งแวดล้อม
ภำยนอก) เพ่ือป้องกันกำรขโมยอุปกรณ์กำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำตและกำรเชื่อมต่อจำก
ระยะไกลโดยผู้ไม่ประสงค์ดีเพ่ือเข้ำสู่ระบบงำนของกรม 

6.3 ผู้ดูแลระบบจัดเตรียมอุปกรณ์ส ำหรับกำรปฏิบัติงำนจำกระยะไกลกำรจัดเก็บข้อมูลและ
อุปกรณ์สื่อสำรไว้ ส ำหรับผู้ปฏิบัติงำนจำกระยะไกลยกเว้นอุปกรณ์ที่กรมได้อนุญำต ให้ใช้งำนได้เป็น
กรณีไป 

6.4 ผู้ดูแลระบบต้องก ำหนดชนิดของงำนที่อนุญำตและไม่อนุญำตให้ท ำส ำหรับกำร
ปฏิบัติงำนจำกระยะไกลชั่วโมงกำรท ำงำนในสถำนที่ดังกล่ำวชั้นควำมลับของข้อมูลที่อนุญำตให้ใช้งำน
ได้ ระบบงำนและบริกำรต่ำงๆของกรมที่อนุญำตให้เข้ำถึงได้จำกระยะไกล 

6.5 ผู้ดูแลระบบต้องยกเลิกกำรปฏิบัติงำนจำกระยะไกลกำรก ำหนดหรือปรับปรุงสิทธิกำร
เข้ำถึงระบบงำนและกำรคืนอุปกรณ์ที่ใช้งำนเมื่อมีกำรยกเลิกกำรปฏิบัติงำน 
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7.การควบคุม outsource กรณีมีการจ้างเหมาด าเนินการ 
7.1 ต้องก ำหนดเรื่องสิทธิที่จะตรวจสอบด้ำนคุณภำพและควำมถูกต้องของซอฟต์แวร์ที่จะมี

กำรพัฒนำโดยผู้ให้บริกำรภำยนอก โดยระบุไว้ในสัญญำจ้ำงที่ท ำกับผู้ให้บริกำรภำยนอกนั้น 
7.2 ตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่ำง ๆ ที่จะท ำกำรติดตั้งก่อนด ำเนินกำร

ติดต้ัง 
7.3 หลังจำกกำรส่งมอบกำรพัฒนำซอฟแวร์จำกหน่วยงำนภำยนอก หน่วยงำนต้อง

ด ำเนินกำรเปลี่ยนรหัสผ่ำนต่ำง ๆ 
7.4 ต้องระบุสัญญำจ้ำงว่ำใครจะเป็นผู้มีสิทธิในทรัพย์สินทำงปัญญำส ำหรับซอร์สโค้ด 
7.5 ผู้รับจ้ำงพัฒนำระบบต้องลงนำมในสัญญำกำรไม่เปิดเผยข้อมูลและรักษำควำมลับของ

กรม 
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ส่วนที่ 8 
การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
(Wireless LAN Access Control Policy) 

 

1. วัตถุประสงค์ 

เพ่ือก ำหนดมำตรฐำนกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย (Wireless LAN) ของกรม 
โดยกำรก ำหนดสิทธิของผู้ใช้ในกำรเข้ำถึงระบบให้เหมำะสมตำมหน้ำที่ควำมรับผิดชอบในกำร
ปฏิบัติงำนรวมทั้งมีกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ผู้ใช้ระบบต้องผ่ำนกำรพิสูจน์ตัวตน
จริงจำกระบบว่ำได้รับอนุญำตจำกผู้ดูแลระบบ เพ่ือสร้ำงควำมมั่นคงปลอดภัยของกำรใช้งำนระบบ
เครือข่ำยไร้สำย 

2. ผู้รับผิดชอบ 
 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3. ข้อปฏิบัติส าหรับผู้ใช้งาน 
3.1 ผู้ใช้ที่ต้องกำรเข้ำถึงระบบเครือข่ำยไร้สำยของกรม จะต้องท ำกำรลงทะเบียนกับผู้ดูแล

ระบบและต้องได้รับพิจำรณำอนุญำตจำกหัวหน้ำกลุ่มงำนด้ำนเทคโนโลยีสำรสนเทศหรือผู้ที่ได้รับ
มอบหมำยจำกหัวหน้ำกลุ่มงำนด้ำนเทคโนโลยีสำรสนเทศอย่ำงเป็นลำยลักษณ์อักษร 

3.2 ผู้ใช้ที่ไม่ใช่บุคลำกรของกรมอุตุนิยมวิทยำ หรือผู้ที่ไม่เกี่ยวข้อง ที่จะขอเข้ำใช้งำนระบบ
เครือข่ำยไร้สำย จะต้องลงทะเบียนขอใช้งำน โดยมีรำยละเอียดเกี่ยวกับตัวบุคคล เช่นชื่อ และรหัส
ประจ ำตัวประชำชนเป็นอย่ำงน้อย และผู้ดูแลระบบ ต้องจัดกำรให้ใช้งำนได้เฉพำะเครือข่ำย
อินเตอร์เน็ตเท่ำนั้น เพ่ือช่วยป้องกันกำรเข้ำถึงข้อมูลภำยใน กำรโจมตี หรือกำรบุกรุกเครือข่ำยภำยใน
ของกรมอุตุนิยมวิทยำ 

4. ข้อปฏิบัติส าหรับผู้ดูแลระบบ 
4.1 ผู้ดูแลระบบ ต้องตรวจสอบควำมมั่นคงปลอดภัยของระบบเครือข่ำยไร้สำยอย่ำง

สม่ ำเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสัยเกิดข้ึนในระบบเครือข่ำยไร้สำย 
4.2 ผู้ดูแลระบบ ต้องท ำกำรลงทะเบียนก ำหนดสิทธิผู้ใช้งำนในกำรเข้ำถึงระบบเครือข่ำยไร้

สำยให้เหมำะสมกับหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำน ก่อนเข้ำใช้ระบบเครือข่ำยไร้สำย รวมทั้ง 
มีกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ จะต้องได้รับอนุญำตจำกผู้ดูแลระบบตำมควำม
จ ำเป็นในกำรใช้งำน 

4.3 ผู้ดูแลระบบ จะต้องท ำกำรลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ำยไร้สำย 
4.4 ผู้ดูแลระบบ ต้องก ำหนดต ำแหน่งกำรวำงอุปกรณ์ Access Point (AP) ให้เหมำะสม 

เป็นกำรควบคุมไม่ให้สัญญำณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งำน เพ่ือป้องกันไม่ให้ผู้โจมตี 
สำมำรถรับส่งสัญญำณจำกภำยนอกอำคำร หรือบริเวณขอบเขตที่ควบคุมได้ 

4.5 ผู้ดูแลระบบ ต้องเลือกใช้ก ำลังส่งให้เหมำะสมกับพ้ืนที่ใช้งำนและส ำรวจว่ำ สัญญำณ
รั่วไหลออกไปภำยนอกหรือไม่ นอกจำกนี้  กำรใช้ เสำอำกำศพิเศษที่สำมำรถก ำหนดทิศทำง 
กำรแพร่กระจำยของสัญญำณอำจ ช่วยลดกำรรั่วไหลของสัญญำณได้ดีขึ้น 
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4.6 ผู้ดูแลระบบ ต้องท ำกำรเปลี่ยนค่ำ SSID (Service Set Identifier) ที่ถูกก ำหนดเป็นค่ำ
ปริยำย (default) มำจำกผู้ผลิตทันทีที่น ำ AP มำใช้งำน 

4.7 ผู้ดูแลระบบ ต้องเปลี่ยนค่ำชื่อผู้ใช้และรหัสผ่ำนส ำหรับกำรตั้งค่ำกำรท ำงำนของอุปกรณ์
ไร้สำยและผู้ดูแลระบบต้องเลือกใช้ชื่อผู้ใช้และรหัสผ่ำนที่มีควำมคำดเดำได้ยำกเพ่ือป้องกันผู้โจมตี
ไม่ให้สำมำรถเดำหรือเจำะรหัสได้โดยง่ำย 

4.8 ผู้ดูแลระบบ ต้องก ำหนดค่ำใช้ WPAหรือ WPA2เป็นอย่ำงน้อย ในกำรเข้ำรหัสข้อมูล
ระหว่ำง Wireless LAN Clientและ AP เพ่ือให้ยำกต่อกำรดักจับ จะช่วยให้ปลอดภัยมำกยิ่งขึ้น 

4.9 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงำนภำยนอกที่ไม่ได้รับอนุญำตใช้งำน
ระบบเครือข่ำยไร้สำยในกำรเข้ำสู่ระบบอินทรำเน็ต  (Intranet) และฐำนข้อมูลภำยในต่ำงๆของ
หน่วยงำน 

4.10 ผู้ดูแลระบบ ต้องควบคุมกำรเข้ำใช้งำนระบบเครือข่ำยไร้สำย เช่น เลือกใช้วิธีกำร
ควบคุม MAC address และชื่อผู้ใช้ (Username) รหัสผ่ำน (Password) ของผู้ใช้ที่มีสิทธิในกำรเข้ำ
ใช้งำนระบบเครือข่ำยไร้สำย 

4.11 ผู้ดูแลระบบ ต้องท ำกำรติดตั้งไฟร์วอล (Firewall) ระหว่ำงเครือข่ำยไร้สำยกับ
เครือข่ำยภำยในกรม 
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ส่วนที ่9 
การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

(Third party Access Control Policy) 
  
1. วัตถุประสงค์ 

 เพ่ือป้องกันควำมเสี่ยงต่อกำรเข้ำถึงข้อมูล กำรถูกแก้ไขข้อมูลอย่ำงไม่ถูกต้อง และกำร
ประมวลผลของระบบงำน โดยไม่ได้รับอนุญำตกำรใช้บริกำรจำกหน่วยงำนภำยนอกและเพ่ือให้กำร
ควบคุมหน่วยงำนภำยนอกที่มีกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของกรม
เป็นไปอย่ำงมั่นคงปลอดภัย ให้ก ำหนดแนวทำงในกำรคัดเลือกควบคุมกำรปฏิบัติงำนของหน่วยงำน
ภำยนอกเช่นกำรพัฒนำระบบกำรใช้บริกำรของที่ปรึกษำกำรใช้บริกำรด้ำนระบบเทคโนโลยี
สำรสนเทศจำกหน่วยงำนภำยนอกเป็นต้น 

2. ผู้รับผิดชอบ 

 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3.ข้อปฏิบัติ 

 3.1. หัวหน้ำกลุ่มงำนด้ำนเทคโนโลยีและสำรสนเทศต้องก ำหนดให้มีกำรประเมินควำมเสี่ยง
จำกกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรหรืออุปกรณ์ที่ใช้ในกำรประมวลผลโดย
หน่วยงำนภำยนอกและก ำหนดมำตรกำรรองรับหรือแก้ไขที่เหมำะสมก่อนที่จะอนุญำตให้เข้ำถึงระบบ
เทคโนโลยีสำรสนเทศและกำรสื่อสำรได้ 

 3.2. กำรควบคุมกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรของหน่วยงำน
ภำยนอก 

3.2.1 บุคคลภำยนอกที่ต้องกำรสิทธิ์ในกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและ
กำรสื่อสำรของกรมอุตุนิยมวิทยำจะต้องท ำเรื่องขออนุญำตเป็นลำยลักษณ์อักษรเพ่ือข้ออนุมัติจำก
ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 

3.2.2 จัดท ำเอกสำรแบบฟอร์มส ำหรับให้หน่วยงำนภำยนอกท ำกำรระบุเหตุผลควำม
จ ำเป็นที่ต้องเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำรซึ่งต้องมีรำยละเอียดอย่ำงน้อยดังนี้ 

 (1) เหตุผลในกำรขอใช้ 
(2) ระยะเวลำในกำรใช้ 

 (3) กำรตรวจสอบควำมปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่ำย 
 (4) กำรตรวจสอบ MAC address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
 (5) กำรก ำหนดกำรป้องกันในเรื่องกำรเปิดเผยข้อมูล 

3.2.3 หน่วยงำนภำยนอกที่ท ำงำนให้กับกรมอุตุนิยมวิทยำทุกหน่วยงำนไม่ว่ำจะท ำงำน
อยู่ภำยในกรมอุตุนิยมวิทยำหรือนอกสถำนที่จ ำเป็นต้องลงนำมในสัญญำกำรไม่เปิดเผยข้อมูลของกรม
อุตุนิยมวิทยำโดยสัญญำต้องจัดท ำให้เสร็จก่อนให้สิทธิ์ในกำรเข้ำสู่ระบบเทคโนโลยีสำรสนเทศ 
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3.2.4 กรมอุตุนิยมวิทยำต้องพิจำรณำกำรเข้ำไปประเมินควำมเสี่ยงหรือจัดท ำกำร
ควบคุมภำยในของหน่วยงำนภำยนอกทั้งนี้ขึ้นอยู่กับควำมส ำคัญของระบบเทคโนโลยีสำรสนเทศและ
กำรสื่อสำรที่เข้ำไปปฏิบัติงำน 

3.2.5 เจ้ำของโครงกำรซึ่งรับผิดชอบต่อโครงกำรที่มีกำรเข้ำถึงข้อมูลโดยหน่วยงำน
ภำยนอกต้องก ำหนดกำรเข้ำใช้งำนเฉพำะบุคคลที่จ ำเป็นเท่ำนั้นและให้หน่วยงำนภำยนอกลงนำมใน
สัญญำไม่เปิดเผยข้อมูล 

3.2.6 ส ำหรับโครงกำรขนำดใหญ่  หน่วยงำนภำยนอกที่สำมำรถเข้ำถึ งข้อมูลที่มี
ควำมส ำคัญของกรมอุตุนิยมวิทยำผู้ดูแลระบบต้องควบคุมกำรปฏิบัติงำนนั้นๆให้มีควำมมั่นคง
ปลอดภัยทั้ง 3 ด้ำนคือกำรรักษำควำมลับ (Confidentiality) กำรรักษำควำมถูกต้องของข้อมูล 
(Integrity) และกำรรักษำควำมพร้อมที่จะให้บริกำร (Availability)  

3.2.7 กรมอุตุนิยมวิทยำมีสิทธิ์ในกำรตรวจสอบตำมสัญญำกำรใช้งำนระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรเพื่อให้มั่นใจได้ว่ำกรมอุตุนิยมวิทยำสำมำรถควบคุมกำรใช้งำนได้อย่ำงทั่วถึง
ตำมสัญญำนั้น 

3.2.8 ต้องด ำเนินกำรให้ผู้ให้บริกำรหน่วยงำนภำยนอกจัดท ำแผนกำรด ำเนินงำนคู่มือ
กำรปฏิบัติงำนและเอกสำรที่เกี่ยวข้องรวมทั้งมีกำรปรับปรุงให้ทันสมัยอยู่เสมอเพ่ือควบคุมหรือ
ตรวจสอบกำรให้บริกำรของผู้ให้บริกำรได้อย่ำงเข้มงวดเพ่ือให้มั่นใจได้ว่ำเป็นไปตำมขอบเขตที่ได้
ก ำหนดไว้ 
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ส่วนที ่10 
ความม่ันคงปลอดภัยของการใช้งานอินเตอร์เน็ต 

(Internet Security Policy) 
  
1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้รับทรำบกฎเกณฑ์แนวทำงปฏิบัติในกำรใช้งำนอินเตอร์เน็ตอย่ำงปลอดภัยและเป็น
กำรป้องกันไม่ให้ละเมิดพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์พ.ศ. 2550 เช่น
กำรส่งข้อมูลข้อควำมค ำสั่งชุดค ำสั่งหรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นกำร
รบกวนกำรใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุขท ำให้ระบบคอมพิวเตอร์ของกรม
อุตุนิยมวิทยำถูกระงับชะลอขัดขวำงหรือถูกรบกวนจนไม่สำมำรถท ำงำนตำมปกติได้ 

2. ผู้รับผิดชอบ 

 ผู้ใช้งำน 
 ผู้ดูแลระบบที่ได้รับมอบหมำย  

3. ข้อปฏิบัติส าหรับผู้ใช้งาน 
 3.1 ห้ำมผู้ใช้ท ำกำรเชื่อมต่อระบบคอมพิวเตอร์ผ่ำนชองทำงอ่ืนยกเว้นแต่ว่ำมีเหตุผลควำม
จ ำเป็นและท ำกำรข้ออนุญำตจำกส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศเป็นลำยลักษณ์อักษร 
 3.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพำก่อนท ำกำรเชื่อมต่อ
อินเตอร์เน็ตผ่ำนเว็บเบรำเซอร์ (Web browser) ต้องมีกำรติดตั้งโปรแกรมป้องกันไวรัสและท ำกำรอุด
ช่องโหว่ชองระบบปฏิบัติกำรเว็บเบรำเซอร์ 
 3.3 ผู้ใช้ต้องท ำกำร Update Patch และ Hot Fix อย่ำงสม่ ำเสมอโดยสำมำรถ Download 
patch และ Hot Fix ต่ำงๆจำกเจ้ำของผลิตภัณฑ์เพ่ือแก้ปัญหำช่องโหว่ 
 3.4 ในกำรรับส่งข้อมูลคอมพิวเตอร์ผ่ำนทำงอินเตอร์เน็ตจะต้องมีกำรทดสอบไวรัส (Virus 
scanning) โดยโปรแกรมป้องกันไวรัสก่อนกำรรับส่งข้อมูลทุกครั้ง 
 3.5 ผู้ใช้ต้องไม่ใช้เครือข่ำยอินเตอร์เน็ตของกรมอุตุนิยมวิทยำเพื่อหำประโยชนในเชิงธุรกิจ
ส่วนตัวและท ำกำรเข้ำสู่เว็บไซต์ที่ไม่เหมำะสมเช่นเว็บไซต์ที่ขัดต่อศีลธรรมเว็บไซต์ที่มีเนื้อหำที่ขัดต่อ
ชำติศำสนำพระมหำกษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคมเป็นต้น 
 3.6 ผู้ใช้จะถูกก ำหนดสิทธิ์ในกำรเข้ำถึงแหล่งข้อมูลตำมหน้ำที่ควำมรับผิดชอบเพ่ือ
ประสิทธิภำพของเครือข่ำยและควำมปลอดภัยทำงข้อมูลของกรมอุตุนิยมวิทยำ 
 3.7 ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นกำรหำประโยชน์ส่วนตัวหรือข้อมูลที่ไม่เหมำะสมทำง
ศีลธรรมหรือข้อมูลที่ละเมิดสิทธิ์ของผู้อ่ืนหรือข้อมูลที่อำจก่อควำมเสียหำยให้กับกรมอุตุนิยมวิทยำ 
 3.8 ห้ำมผู้ใช้เปิดเผยข้อมูลส ำคัญท่ีเป็นควำมลับเกี่ยวกับงำนของกรมอุตุนิยมวิทยำที่ยังไม่ได้
ประกำศอย่ำงเป็นทำงกำรผ่ำนอินเตอร์เน็ต 
 3.9 ผู้ใช้ต้องไม่น ำเข้ำข้อมูลคอมพิวเตอร์ที่เป็นภำพของผู้อื่นและภำพนั้นเป็นภำพที่เกิดจำก
กำรสร้ำงขึ้นตัดต่อเติมหรือดัดแปลงด้วยวิธีกำรทำงอิเล็กทรอนิกส์หรือวิธีกำรอ่ืนใดทั้งนี้จะท ำให้ผู้อ่ืน
นั้นเสียชื่อเสียงถูกดูหมิ่นถูกเกลียดชังหรือได้รับควำมอับอำย 
 3.10 หลังจำกใช้งำนอินเตอร์เน็ตเสร็จแล้วให้ท ำกำรปิดเว็บเบรำเซอร์เพ่ือป้องกันกำรเข้ำใช้
งำนโดยบุคคลอ่ืน 
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4. ข้อปฏิบัติส าหรับผู้ดูแลระบบ 
 4.1  ผู้ดูแลระบบต้องก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำน
อินเตอร์เน็ตที่ต้องเชื่อมต่อผ่ำนระบบรักษำควำมปลอดภัยที่กรมอุตุนิยมวิทยำจัดสรรไว้เท่ำนั้น โดย
ผ่ำน Proxy, Firewall, IPS-IDS  
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ส่วนที1่1 
การส ารองและกู้คืนข้อมูล 

(Backup and Recovery Policy) 
 
1.วัตถุประสงค์ 

เพ่ือก ำหนดข้อปฏิบัติกำรส ำรองข้อมูลและกำรกู้คืนระบบ(Backup and Recovery) โดยมี
วัตถุประสงค์เพ่ือให้ผู้ดูแลระบบคอมพิวเตอร์และเครือข่ำยสำมำรถด ำเนินกำรส ำรองข้อมูล 
ได้อย่ำงสมบูรณ์ถูกต้องและสำมำรถกู้คืนระบบได้ในกรณีท่ีจ ำเป็น 

2. ผู้รับผิดชอบ 

 ส ำนักสื่อสำรและเทคโนโลยีสำรสนเทศ 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3. ข้อปฏิบัติ 
3.1 ต้องพิจำรณำคัดเลือกและจัดท ำระบบส ำรองที่เหมำะสมให้อยู่ในสภำพพร้อมใช้งำน 

ส ำรองข้อมูลและจัดท ำระบบสำรสนเทศส ำรอง 
3.2 ผู้ดูแลระบบคอมพิวเตอร์มอบหมำยหน้ำที่กำรส ำรองข้อมูลแก่เจ้ำหน้ำที่คนอ่ืนไว้ส ำรอง

ในกรณีที่ผู้ดูแลระบบคอมพิวเตอร์และ/หรือผู้ดูแลระบบเครือข่ำยไม่สำมำรถปฏิบัตงิำนได้ 
3.3 ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ำยก ำหนดชนิดและช่วงเวลำกำรส ำรอง

ข้อมูลตำมควำมเหมำะสมพร้อมทั้งก ำหนดสื่อที่ใช้เก็บข้อมูลสถำนที่จัดเก็บ โดยรูปแบบกำรส ำรอง
ข้อมูลอำจแบ่งได้เป็นกำรส ำรองข้อมูลแบบเต็ม (Full Backup) และกำรส ำรองข้อมูลแบบส่วนต่ำง 
(Incremental Backup)  

3.4 กำรจัดท ำบันทึกกำรส ำรองข้อมูล (Operator logs) ผู้ดูแลระบบคอมพิวเตอร์ต้องท ำ
บันทึก รำยละเอียดกำรส ำรองข้อมูลได้แก่เวลำเริ่มต้นและสิ้นสุดชื่อผู้ส ำรองชนิดของข้อมูลที่บันทึก
เป็นต้น 

3.5 กำรเข้ำรหัสข้อมูลส ำคัญในกำรส ำรองข้อมูล (Encrypted backup) ผู้ดูแลระบบ
คอมพิวเตอร์ต้องจัดให้มีกำรเข้ำรหัสข้อมูลส ำรองที่ส ำคัญโดยกำรใช้เทคโนโลยีกำรเข้ำรหัสที่เหมำะสม
เพ่ือป้องกันมิให้ข้อมูลส ำรองเหล่ำนั้นถูกเปิดเผย 

3.6 ในกรณีที่พบปัญหำในกำรส ำรองข้อมูลจนเป็นเหตุไม่สำมำรถด ำเนินกำรอย่ำงสมบูรณ์ได้
ให้ด ำเนินกำรแก้ไขปัญหำและสรุปผลกำรแก้ไขปัญหำและรำยงำนต่อหัวหน้ำกลุ่มงำนด้ำนเทคโนโลยี
สำรสนเทศ 

3.7 กำรรำยงำนข้อผิดพลำด (Fault logging) ผู้ดูแลระบบคอมพิวเตอร์ต้องท ำรำยงำน
ข้อผิดพลำดจำกกำรส ำรองข้อมูลที่เกิดขึ้นรวมทั้งวิธีกำรที่ใช้แก้ไขด้วย 

3.8 นโยบำยที่ต้องปฏิบั ติเกี่ยวข้องกับกำรส ำรองข้อมูล (Backup Policy) ผู้ดูแลระบบ
คอมพิวเตอร์ต้องปฏิบัตติำมข้ันตอนปฏิบัต(ิBackup Procedure)โดยเคร่งครดั 

3.9 ต้องท ำกำรทดสอบสภำพพร้อมใช้งำนของระบบสำรสนเทศ ระบบส ำรองและระบบแผน
เตรียมพร้อมกรณีฉุกเฉินอย่ำงน้อยปีละ 1 ครั้ง 
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4. การปฏิบัติเกี่ยวกับการส ารองข้อมูล 
4.1 ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ำยต้องท ำกำรส ำรองข้อมูลแต่ละ

รำยกำรตำมควำมถี่อย่ำงน้อยดังนี้ 
 

ที ่ รายการ ข้อมูลที่ต้องส ารอง ความถี่ในการส ารองข้อมูล 
1 Mail servers  ค่ำ configure  ก่อนและหลังกำรเปลี่ยนแปลง 

ข้อมูลในMail box 1 ครั้งต่อเดือน 
2 Web servers  ค่ำ configure  ก่อนและหลังกำรเปลี่ยนแปลง 

ข้อมูลเผยแพร่บนเว็บไซต์ 1 ครั้งต่อเดือน 
3 Database 

servers  
ค่ำ configure  ก่อนและหลังกำรเปลี่ยนแปลง 
ข้อมูลในฐำนข้อมูลของระบบ 1 ครั้งต่อสัปดำห์ 

ข้อมูล Log ของฐำนข้อมูล 1 ครั้งต่อสัปดำห์ 
4 Firewall server  ค่ำ configure  ก่อนและหลังกำรเปลี่ยนแปลง 

ข้อมูล Rule ของ Firewall 1 ครั้งต่อเดือน 
5 Serverอ่ืนๆเช่น

ระบบงำนต่ำงๆ 
ค่ำ configure  ก่อนและหลังกำรเปลี่ยนแปลง 
ข้อมูลบนServeอ่ืนๆ 1 ครั้งต่อเดือน 

หมายเหตุทุกรำยกำรที่ปรำกฏในตำรำงนี้จะใช้วิธีส ำรองข้อมูลแบบ Full Backup ส่วนกำรส ำรอง
ข้อมูลแบบ Incremental Backup ให้พิจำรณำตำมควำมส ำคัญของข้อมูล  

 

4.2 ผู้ดูแลระบบต้องท ำกำรเก็บรักษำข้อมูลที่ส ำรองอย่ำงน้อย 1 ชุดแยกสถำนที่กัน เพื่อ
ควำมมั่นคงปลอดภัย และใช้งำนได้อย่ำงต่อเนื่อง 

4.3 ผู้ดูแลระบบคอมพิวเตอร์ต้องตรวจสอบผลกำรส ำรองข้อมูลด้วยตนเองว่ำกำรส ำรอง
ข้อมูลตำมรำยละเอียดในตำรำงข้ำงต้นนั้นถูกต้องสมบูรณ์หรือไม่ 

 

5. การกู้คืนระบบ(Data Recovery) 
5.1 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมำยจะต้องท ำกำรทดสอบกำรกู้คืนข้อมูลเป็นระยะ

เพ่ือให้แน่ใจได้ว่ำกำรส ำรองข้อมูลนั้นท ำได้อย่ำงครบถ้วนสมบูรณ์แล้ว 
5.2 ในกรณีที่พบปัญหำที่อำจสร้ำงควำมเสียหำยต่อระบบคอมพิวเตอร์และ/หรือระบบ

เครือข่ำยจนเป็นเหตุท ำให้ต้องด ำเนินกำรกู้คืนระบบให้ผู้ดูแลระบบคอมพิวเตอร์และ/หรอืผู้ดูแลระบบ
เครือข่ำยด ำเนินกำรแก้ไขรำยงำนผลกำรแก้ไขพร้อมทั้งบันทึกและให้รำยงำนสรุปผลกำรปฏิบัติงำนต่อ
หัวหน้ำกลุ่มงำนด้ำนเทคโนโลยีสำรสนเทศหรือผู้ที่ได้รับมอบหมำยจำกหัวหน้ำกลุ่มงำนด้ำนเทคโนโลยี
สำรสนเทศทรำบ 

5.3 ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ำรองไว้หรือตำมควำมเหมำะสมเพ่ือกู้
คืนระบบ 

5.4 หำกควำมเสียหำยที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่ำยกระทบต่อกำร
ให้บริกำรหรือกำรใช้งำนของผู้ใช้ระบบให้แจ้งผู้ใช้งำนทรำบทันทีพร้อมทั้งรำยงำนควำมคืบหน้ำกำรกู้
คืนระบบเป็นระยะจนกว่ำจะด ำเนินกำรเสร็จสิ้นอย่ำงสมบูรณ์ 
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6. การจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบ
ฐานข้อมูลและสารสนเทศ (IT Contingency Plan)  

แผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติที่อำจเกิดขึ้นกับระบบ
ฐำนข้อมูลและสำรสนเทศ (IT Contingency Plan) ต้องก ำหนดบุคลำกรที่เกี่ยวข้องและด ำเนินกำร
ดังต่อไปนี้ 

6.1 ก ำหนดแผนเตรียมควำมพร้อม และกระบวนกำรในกำรวำงแผนรับมือกับเหตุภัยพิบัติ 
6.2 ก ำหนดชนิดของภัยพิบัติท่ีมีผลต่อระบบที่มีควำมส ำคัญสูงและจ ำเป็นต้องวำงแผนรับมือ 
6.3 ท ำกำรประเมินควำมเสี่ยงที่มีผลท ำให้ระบบติดขัดหรือไม่สำมำรถใช้งำนได้อันเป็นผล

จำกภัยพิบัติทีก่ ำหนดไว้ 
6.4 จัดท ำแผนรับมือกับเหตุภัยพิบัติ เพ่ือให้สำมำรถกู้คืนระบบเทคโนโลยีสำรสนเทศ ที่

เสียหำยให้สำมำรถใช้งำนได้โดยเร็ว  
6.5 ทดสอบกำรปฏิบัติตำมแผนอย่ำงน้อยปีละ 1 ครั้งโดยกำรจ ำลองสถำนกำรณ์ 
6.5 ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพิบัติส ำหรับระบบที่มีควำมส ำคัญสูงอย่ำง

น้อยปีละ 1 ครั้ง 
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ส่วนที ่12 
การใช้งานจดหมายอิเล็กทรอนิกส์ 

(Use of Electronic Mail Policy) 
  

1. วัตถุประสงค์ 

 1.1 เพ่ือให้กำรรับส่งข้อมูลข่ำวสำรด้วยจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำ
สำมำรถสนับสนุนกำรปฏิบัติงำนและกำรบริหำรงำนของกรมอุตุนิยมวิทยำเป็นไปอย่ำงถูกต้องสะดวก
รวดเร็วทันสถำนกำรณ์มีประสิทธิภำพและประสิทธิผล 
 1.2 เพ่ือให้กำรติดต่อสื่อสำรโดยกำรรับ-ส่งข้อมูลข่ำวสำรด้วยจดหมำยอิเล็กทรอนิกส์ส ำหรับ
บุคลำกรของกรมอุตุนิยมวิทยำและหน่วยงำนเป็นมำตรฐำนอยู่ในกรอบของกฎหมำยระเบียบค ำสั่ง
ข้อบังคับของกรมอุตุนิยมวิทยำ 

2. ผู้รับผิดชอบ 
 ผู้ใช้งำน 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3. ข้อปฏิบัติส าหรับผู้ใช้งาน 
 3.1 ส ำหรับผู้ใช้รำยใหม่จะได้รับรหัสผ่ำนครั้งแรก (default password) ในกำรผ่ำนเข้ำ
ระบบจดหมำยอิเล็กทรอนิกส์และเม่ือมีกำรเข้ำสู่ระบบในครั้งแรกนั้นระบบจะต้องมีกำรบังคับให้
เปลี่ยนรหัสผ่ำนโดยทันที 
 3.2 รหัสจดหมำยอิเล็กทรอนิกส์เวลำใส่รหัสผ่ำนต้องไม่ปรำกฏหรือแสดงรหัสผ่ำนออกมำแต่
ต้องแสดงออกมำในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้นเช่น ‘x’ หรือ ‘o’ ในกำรพิมพ์แต่ละ
ตัวอักษร 
 3.3 ผู้ใช้ต้องไม่ตั้งค่ำกำรใช้โปรแกรมช่วยจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ (save password) 
ของระบบจดหมำยอิเล็กทรอนิกส์ 
 3.4 ผู้ใช้ต้องมีกำรเปลี่ยนรหัสผ่ำนอย่ำงเคร่งครัด โดยเปลี่ยนรหัสผ่ำนทุก 3-6 เดือน 
 3.5 ผู้ใช้ต้องระมัดระวังในกำรใช้จดหมำยอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดควำมเสียหำยต่อกรม
อุตุนิยมวิทยำหรือละเมิดสิทธิ์สร้ำงควำมร ำคำญต่อผู้อ่ืนหรือผิดกฎหมำยหรือละเมิดศีลธรรมและไม่
แสวงหำประโยชนหรืออนุญำตให้ผู้อื่นแสวงหำผลประโยชนในเชิงธุรกิจจำกกำรใช้จดหมำย
อิเล็กทรอนิกส์ผ่ำนระบบเครือข่ำยของกรมอุตุนิยมวิทยำ 
 3.6 ไม่ใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์(e-mail address) ของผู้อ่ืนเพื่ออ่ำนรับ-ส่งข้อควำม
ยกเว้นแต่จะได้รับกำรยินยอมจำกเจ้ำของผู้ใช้และให้ถือว่ำเจ้ำของจดหมำยอิเล็กทรอนิกส์เป็น
ผู้รับผิดชอบต่อกำรใช้งำนต่ำงๆในจดหมำยอิเล็กทรอนิกส์ของตน 
 3.7 ผู้ใช้ต้องใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำเพื่อกำรท ำงำนในภำรกิจ
ของกรมอุตุนิยมวิทยำเท่ำนั้น 
 3.8 หลังจำกกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์เสร็จสิ้นต้องท ำกำรลงบันทึกออก 
(Logout) จำกระบบทุกครั้งเพ่ือป้องกันบุคคลอ่ืนเข้ำใช้งำนจดหมำยอิเล็กทรอนิกส์ 
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 3.9 ผู้ใช้ต้องท ำกำรตรวจสอบเอกสำรแนบจำกจดหมำยอิเล็กทรอนิกส์ก่อนท ำกำรเปิดเพ่ือ
ท ำกำรตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นกำรป้องกันในกำรเปิดไฟล์ที่เป็น Executable 
file  
 3.10 ผู้ใช้ไม่เปิดหรือส่งต่อจดหมำยอิเล็กทรอนิกส์หรือข้อควำมท่ีได้รับจำกผู้ส่งที่ไม่รู้จัก 
 3.11 ผู้ใช้ต้องไม่ใช้ข้อควำมที่ไม่สุภำพหรือรับส่งจดหมำยอิเล็กทรอนิกส์ที่ไม่เหมำะสมข้อมูล
อันอำจท ำให้เสียชื่อเสียงของกรมอุตุนิยมวิทยำ หรือข้อมูลที่ท ำให้เกิดควำมแตกแยกในหน่วยงำน ผ่ำน
ทำงจดหมำยอิเล็กทรอนิกส์ 
 3.12 ในกรณีที่ต้องกำรส่งข้อมูลที่เป็นควำมลับไม่ต้องระบุควำมส ำคัญของข้อมูลลงในหัวข้อ
จดหมำยอิเล็กทรอนิกส์ 
 2.13 ผู้ใช้ต้องท ำกำรตรวจสอบตู้เก็บจดหมำยอิเล็กทรอนิกส์ (Mail box) ของตนเองทุกวัน
และจัดเก็บแฟ้มข้อมูลและจดหมำยอิเล็กทรอนิกส์ของตนให้เหลือจ ำนวนน้อยที่สุด 
 2.14 ผู้ใช้ต้องท ำกำรลบจดหมำยอิเล็กทรอนิกส์ที่ไม่ต้องกำรออกจำกระบบเพ่ือลดปริมำณ
กำรใช้เนื้อท่ีระบบจดหมำยอิเล็กทรอนิกส์ 

4. ข้อปฏิบัติส าหรับผู้ดูแลระบบ 
 3.1 ผู้ดูแลระบบต้องก ำหนดสิทธิ์กำรเข้ำถึงระบบจดหมำยอิเล็กทรอนิกส์ของกรม
อุตุนิยมวิทยำให้เหมำะสมกับกำรเข้ำใช้บริกำรของผู้ใช้ระบบและหน้ำที่ควำมรับผิดชอบของผู้ใช้
รวมทั้งมีกำรทบทวนสิทธิ์กำรเข้ำใช้งำนอย่ำงสม่ ำเสมอเช่นกำรลำออกเป็นต้น 
 3.2 ผู้ดูแลระบบต้องก ำหนดสิทธิ์บัญชีรำยชื่อผู้ใช้รำยให้มแีละรหัสผ่ำนส ำหรับกำรใช้งำนครั้ง
แรกเพ่ือใช้ในกำรตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำ 
 3.3 ผู้ดูแลระบบต้องก ำหนดจ ำนวนครั้งที่ยอมให้ผู้ใช้งำนใส่รหัสผ่ำนผิดได้ไมเ่กิน 3 ครั้ง 
 3.4 ผู้ดูแลระบบต้องก ำหนดให้ระบบจดหมำยอิเล็กทรอนิกส์ต้องท ำกำรบันทึกออก 
(Logout) จำกหน้ำจอตัดกำรใช้งำนผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งำนระบบเป็นระยะเวลำตำมที่ก ำหนดไว้เช่น 
10นำทีเมื่อต้องกำรเข้ำใช้งำนต่อต้องใส่ชื่อผู้ใช้และรหัสผ่ำนอีกครั้ง 
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ส่วนที ่13 
ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส์ 

(Terms of Use and Disclaimer) 
 
1. วัตถุประสงค์ 

1.1 เพ่ือให้กำรรับส่งข้อมูลข่ำวสำรด้วยจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำ
สำมำรถสนับสนุนกำรปฏิบัติงำนของกรมอุตุนิยมวิทยำเป็นไปอย่ำงถูกต้องสะดวกรวดเร็วทัน
สถำนกำรณ์มปีระสิทธิภำพ 

1.2 เพ่ือให้กำรติดต่อสื่อสำรโดยกำรรับ-ส่งข้อมูลข่ำวสำรด้วยระบบจดหมำยอิเล็กทรอนิกส์
ส ำหรับบุคลำกรของกรมอุตุนิยมวิทยำและหน่วยงำนเป็นมำตรฐำนอยู่ในกรอบของกฎหมำยระเบียบ
ค ำสั่งข้อบังคับค ำแนะน ำและมำตรกำรรักษำควำมปลอดภัยข้อมูลข่ำวสำรของกรมอุตุนิยมวิทยำ
อุตุนิยมวิทยำ 

2. ข้อตกลงการใช้บริการ 

2.1 ผู้ใช้บริกำรระบบจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำจะต้องไม่กระท ำกำรอัน
ละเมิดต่อกฎหมำยระเบียบค ำสั่งข้อบังคับค ำแนะน ำอย่ำงน้อยดังต่อไปนี้ 

2.1.1 พระรำชบัญญัติกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์พ.ศ.2550 
2.1.2 พระรำชบัญญัติว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์พ.ศ.2544 
2.1.3 พระรำชบัญญัติข้อมูลข่ำวสำรของทำงรำชกำรพ.ศ.2540 
2.1.4 ระเบียบว่ำด้วยกำรรักษำควำมลับของทำงรำชกำรพ.ศ.2544 
2.1.5 ระเบียบว่ำด้วยกำรรักษำควำมปลอดภัยแห่งชำติพ.ศ.2517 
2.1.6 ระเบียบรักษำควำมปลอดภัยด้ำนกำรสื่อสำรพ.ศ.2525 
2.1.7 ข้อตกลงเงื่อนไขกำรใช้บริกำรที่กรมอุตุนิยมวิทยำก ำหนด 

2.2 หน่วยงำน/บุคคลผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำจะต้องใช้
จดหมำยอิเล็กทรอนิกส์นี้เพ่ือผลประโยชน์ของทำงรำชกำร 

2.3 ห้ำมใช้ระบบจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำเพ่ือกำรประกอบธุรกิจหรือ
แสวงหำผลประโยชน์ส่วนตน 

2.4 ห้ำมใช้บริกำรนี้ไปในกำรเผยแพร่อ้ำงอิงพำดพิงดูหมิ่นหรือกำรกระท ำใดๆท่ีก่อให้เกิด
ควำมเสียหำยต่อสถำบันชำติศำสนำและพระมหำกษัตริย์ 

2.5 ห้ำมใช้ระบบจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำในกำรประกอบอำชญำกรรม
ทำงคอมพิวเตอร์หรือกำรกระท ำกำรใดๆซึ่งผิดกฎหมำยค ำสั่งระเบียบข้อบังคับและมำตรกำรรักษำ
ควำมปลอดภัยข้อมูลข่ำวสำรลับของทำงรำชกำร 

2.6 ห้ำมใช้ระบบจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำเพ่ือกำรเผยแพร่ข้อมูล
ข่ำวสำรหรือภำพเสียงข้อควำมที่ไม่เหมำะสมหรือสร้ำงควำมเสื่อมเสียให้กับผู้อ่ืน 

2.7 ห้ำมใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (E-Mail Address) ไปแสดงข้อคิดเห็นส่วนตัวที่
ส่งผลกระทบในทำงลบหรือสร้ำงควำมเสื่อมเสียหรือเสียหำยต่อบุคคลหรือกรมอุตุนิยมวิทยำ 

2.8 ห้ำมกระท ำกำรปลอมแปลงที่อยู่เป็นบุคคลอื่น (Impersonation)  
2.9 ห้ำมกระท ำกำรที่สร้ำงปัญหำกำรใช้ทรัพยำกรของระบบเช่น 
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(1) กำรสร้ำงจดหมำยลูกโซ่ (Chain mail)  
(2) กำรส่งจดหมำยจ ำนวนมำก (Spam mail)  
(3) กำรส่งจดหมำยต่อเนื่อง (Letter bomb)  
(4) กำรส่งจดหมำยเพ่ือกำรแพร่กระจำยไวรัสคอมพิวเตอร์ 

2.10 ห้ำมผู้ใช้บริกำรกระท ำกำรใดๆที่อำจจะน ำมำซึ่งควำมเสื่อมเสียหรือก่อให้เกิดควำม
เสียหำยแก่ระบบเครื่องแม่ข่ำยจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำ 

2.11 ผู้ใช้ต้องรักษำรหัสผ่ำน(Password) ส่วนบุคคลหรือหน่วยงำนของจดหมำย
อิเล็กทรอนิกส์เป็นไว้เป็นควำมลับ 

2.12 ห้ำมส่งข้อมูลข่ำวสำรอันเป็นควำมลับของทำงรำชกำรให้กับบุคคลหรือหน่วยงำนที่ไม่
เกี่ยวข้องกับรำชกำรของกรมอุตุนิยมวิทยำ 

2.13 กำรส่งข้อมูลข่ำวสำรที่เป็นควำมลับของทำงรำชกำรให้กับบุคคลหรือหน่วยงำนนอก
กรมอุตุนิยมวิทยำจะต้องเข้ำรหัสข้อมูลข่ำวสำรนั้นอย่ำงเหมำะสม ตำมวิธีปฏิบัติและมำตรกำรรักษำ
ควำมปลอดภัยข้อมูลข่ำวสำรตำมท่ีกรมอุตุนิยมวิทยำก ำหนด 

2.14 ที่อยู่จดหมำยอิเล็กทรอนิกส์ (E-Mail address) และรหัสผ่ำน(Password) ของ
หน่วยงำนหรือบุคคลจะต้องเก็บรักษำไว้เป็นควำมลับหำกสงสัยว่ำรั่วไหลจะต้องด ำเนินกำรเปลี่ยน
รหัสผ่ำนทันทีโดยรหัสผ่ำนจะต้องก ำหนดให้ยำกแก่กำรคำดเดำ (Strong Password)  

2.15 ผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำหรือผู้รับผิดชอบที่อยู่
จดหมำยอิเล็กทรอนิกส์ (Email address) จะต้องศึกษำคู่มือกำรใช้งำนระเบียบปฏิบัติค ำแนะน ำและ
ข้อตกลงเงื่อนไขให้เข้ำใจเพ่ือใช้งำนจดหมำยอิเล็กทรอนิกส์ของกรมอุตุนิยมวิทยำได้อย่ำงถูกต้อง 

2.16 กรณีได้รับกำรร้องเรียนร้องขอหรือพบเหตุอันไม่ชอบด้วยกฏหมำยขอให้สงวนสิทธิ์ที่
จะท ำกำรยกเลิกหรือระงับบริกำรแก่สมำชิกนั้นๆเป็นกำรชั่วครำวเพื่อท ำกำรสอบสวนและตรวจสอบ
หำสำเหตุของมูลเหตุนั้นๆ 

2.17 กำรกระท ำใดๆที่เกี่ยวกับกำรเผยแพร่ทั้งในรูปแบบของอีเมล์และ/หรือโฮมเพจของ
ผู้ใช้บริกำรให้ถือเป็นกำรกระท ำที่อยู่ภำยใต้ควำมรับผิดชอบของผู้ใช้บริกำรส ำนักสื่อสำรและ
เทคโนโลยีสำรสนเทศ ไม่มีส่วนเกี่ยวข้องใดๆ 
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ส่วนที ่14 
การตรวจสอบและประเมินความเสี่ยง 

 
1.วัตถุประสงค ์

 เพ่ือให้มีมำตรกำรในกำรตรวจสอบ ประเมิน ควบคุมควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ
และกำรสื่อสำรและป้องกันเหตุกำรณ์ที่อำจมีผลต่อควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

2. ผู้รับผิดชอบ 
 ศูนยเ์ทคโนโลยีสำรสำรสนเทศ 
 ผู้ตรวจสอบภำยใน (internal auditor) หรือผู้ตรวจสอบจำกภำยนอก (external auditor) 
 ผู้ดูแลระบบที่ได้รับมอบหมำย 

3. ข้อปฏิบัติ 
3.1 ตรวจสอบและประเมินควำมเสี่ยงในเรื่องควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 

อย่ำงน้อยปีละ 1 ครั้ง 
3.2 ตรวจสอบและประเมินควำมเสี่ยง โดยคณะกรรมกำรหรือหน่วยงำนหรือบุคคลที่กรม

เห็นสมควร  เพ่ือให้หน่วยงำนได้ทรำบถึงระดับควำมเสี่ยงและระดับควำมมั่นคงปลอดภัยด้ำน
สำรสนเทศ 

3.3 กำรรักษำควำมม่ันคงปลอดภัยของข้อมูลและระบบข้อมูลจ ำเป็นต้องค ำนึงถึงหลำยด้ำน
หลำยมิติ แต่ละด้ำนก็มีควำมจ ำเป็นในกำรตรวจสอบและประเมินควำมเสี่ยงแตกต่ำงกัน โดยให้มี  
กำรด ำเนินกำรดังต่อไปนี้ 
  1) กำรตรวจสอบและประเมินนโยบำย 
  2) กำรตรวจสอบและประเมินควำมพร้อมทำงด้ำนโครงสร้ำงองค์กร 
  3) กำรตรวจสอบและประเมินด้ำนกำรบริหำรทรัพย์สิน (ข้อมูลและระบบ
สำรสนเทศ) 
  4) กำรตรวจสอบและประเมินด้ำนบุคลำกร 
  5) กำรตรวจสอบและประเมินด้ำนกำยภำพและสิ่งแวดล้อม 
  6) กำรตรวจสอบและประเมินกำรสื่อสำรและกำรปฏิบัติกำร 
  7) กำรตรวจสอบและประเมินกำรควบคุมกำรเข้ำถึง 
  8) กำรตรวจสอบและประเมินด้ำนกำรพัฒนำระบบ กำรจัดซื้อจัดหำระบบ กำรดูแล
ระบบ 
  9) กำรตรวจสอบและประเมินด้ำนควำมพร้อมรับมือกับเหตุกำรณ์ 
  10) กำรตรวจสอบและประเมินด้ำนผลกระทบและควำมต่อเนื่องของกำรปฏิบัติ
ภำรกิจ  
  11) กำรตรวจสอบและประเมินด้ำนกำรปฏิบัติตำมกฎหมำยและสัญญำ 

 3.4 ระบุควำมเสี่ยง เหตุกำรณ์ควำมเสี่ยง และผลกระทบให้สอดคล้องตำมแผนบริหำร 
ควำมเสี่ยงของกรมอุตุนิยมวิทยำดังนี้ 
  1) กำรลอบเข้ำทำงระบบปฏิบัติกำรเพ่ือยึดครองเครื่องคอมพิวเตอร์แม่ข่ำยผ่ำน
ระบบอินเทอร์เน็ต (Internet) 
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  2) กำรลักลอบเข้ำเชื่อมโยงกับระบบเครือข่ำยไร้สำยโดยไม่ได้รับอนุญำต 
  3) กำรลงบันทึกเข้ำ (Login) สำรสนเทศที่ส ำคัญผ่ำนระบบเครือข่ำยของผู้ใช้บริกำร
คนเดียวกันมำกกว่ำหนึ่งจุด 
  4) กำรลักลอบใช้รหัสผ่ำน (Password) ของผู้อื่นโดยไม่ได้รับอนุญำต 
  5) ควำมผิดพลำดของเจ้ำหน้ำที่หรือบุคลำกรของหน่วยงำน (Human error) ไวรัส
คอมพิวเตอร์ (Computer Virus) ระบบไฟฟ้ำขัดข้องควำมเสียหำยจำกเพลิงไหม้กำรโจรกรรมและ
กำรขโมยอุปกรณ์คอมพิวเตอร์ 

3.5 ก ำหนดวิธีกำรในกำรประเมินควำมเสี่ยงและควำมรุนแรงของผลกระทบที่เกิดจำกควำม
เสี่ยงนั้น 

3.6 กำรประมำณควำมเสี่ยงให้ค ำนึงถึงองค์ประกอบดังต่อไปนี้ 
1) ควำมรุนแรงของผลกระทบที่เกิดจำกควำมเสี่ยงที่ระบุ 
2) ภัยคุกคำมหรือสิ่งที่อำจก่อให้เกิดเหตุกำรณ์ที่ระบุรวมถึงควำมเป็นไปได้ที่จะ

เกิดข้ึน 
3) จุดอ่อนหรือช่องโหว่ที่อำจถูกใช้ในกำรก่อให้เกิดเหตุกำรณ์ที่ระบุ 

3.7 ก ำหนดมำตรกำรจัดกำรควำมเสี่ยง 
1) ด ำเนินกำรทบทวนแผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติ

ที่อำจจะเกิดขึ้นกับระบบสำรสนเทศ (IT Contingency Plan)  
2) จัดท ำหลักเกณฑ์นโยบำยกฎระเบียบในกำรใช้เครื่องคอมพิวเตอร์และเครือข่ำย

ของกรมอุตุนิยมวิทยำ 
3.8 แนวทำงกำรบริหำรจัดกำรกับควำมเสี่ยงด้ำนสำรสนเทศ ให้ปฏิบัติตำมกระบวน PDCA 

(Plan-Do-Check-List)       
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ส่วนที ่15 
การสร้างความตระหนัก 

ในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 
1.วัตถุประสงค์ 

เพ่ือเผยแพร่นโยบำยและแนวปฏิบัติให้กับบุคลำกรและบุคคลที่เกี่ยวข้องได้มีควำมรู้ควำม
เข้ำใจและตระหนักถึงควำมส ำคัญของกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศตลอดจนสำมำรถ
น ำไปปฏิบัติได้อย่ำงถูกต้อง 
 
2. ผู้รับผิดชอบ 
 ศูนย์เทคโนโลยีสำรสนเทศ 
 สถำบันอุตุนิยมวิทยำ 
 
3. ข้อปฏิบัติ 
 3.1 จัดฝึกอบรมแนวปฏิบัติตำมนโยบำยอย่ำงสม่ ำเสมอโดยกำรจัดฝึกอบรมอำจใช้วิธีกำร
เสริมเนื้อหำแนวปฏิบัติตำมนโยบำยเข้ำกับหลักสูตรอบรมต่ำงๆตำมแผนกำรฝึกอบรมของกรม 

3.2 จัดท ำคู่มือกำรใช้งำนระบบสำรสนเทศอย่ำงปลอดภัยและมีกำรเผยแพร่ทำงเว็บไซต์ของ
กรม 

3.3 ให้ควำมรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดควำมรู้หรือข้อระวังในรูปแบบที่สำมำรถ
เข้ำใจและน ำไปปฏิบัติได้ง่ำยซึ่งมีกำรปรับเปลี่ยนเกร็ดควำมรู้อยู่เสมอโดยกำรติดประกำศ
ประชำสัมพันธ์แผ่นพับเผยแพร่ผ่ำนเว็บไซต์ 

3.4 ระดมกำรมีส่วนร่วมและลงสู่ภำคปฏิบัติด้วยกำรก ำกับติดตำมประเมินผลและส ำรวจ
ควำมต้องกำรของผู้ใช้บริกำร 
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ภาคผนวก ก. 

 
ตัวอย่างแบบฟอร์ม 


