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Funing (Asset) vnomudy Adadnuidaudniuesdns
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37088 (Firewall) vuneds walulagdesiunisyngnainuaranieuen wive
Lilvigmlilasueaygadnunldteyauasnineinslunsetie Ingenaldnsensauisuazgenauasiunig
SnwanuUaendiy

IDS (Intrusion Detection System) ¥39353UUATAIUNITYNIN 1B

a1 14

FEUUATINTUNITYNINVRIL kiUsEasARldTnTgilazudusoumnteyaiiiudn-sania3ovedl
(% o & N ' = 1
anwaugmMaihnunituanudesisiaietie

IPS (Intrusion Prevention System) #3832UUAsIvdaULALIANBUNITYNTN

[ 1 a [y

vinefls szuufiidnwaziduiieniussuu DS uianansadesiudeya lilhidanluiedetieldnn
ananudeyaiifidnuariidunudesioinietng

VPN (Virtual Private Network) wsnefis inSednsnoufiumeslatiouiiais
Junnduresdiuia Inglunisfudsayartagilanisdisdannizudiiu-deiuaiony
Suwedidn viliyaraduliannsnswld wersesifiutoyaduluauiaaemis

aUnsaldmdune (Router) muneds gunsalitliluszuuinietnenenfinnesi
vt fidadumaiaz fumidumadiedsteyareludsuuinioiiedy

gUnsaliA3ad1e (Network Device) — vanefis gunsaifliluszuuiaiote
noufimesiimihiifu-dileyanionuaunsiaaeunsiu-didoya 1y Switch, Router, Firewall
w30 IPS s

n1sngandudufany (Authentication) mneds SunountsinyiAL
aeadelunndldszuy iudusoulunsfiguimauesdlivinsssuy Mlvudandumsiga
Tagld Fold (Username) wazsviarinu (Password)

WHURISZUULASEY (Network Diagram)  wanefe wnufsdeuanadanis
\JonsioveaTEULAS DY B YR IMLIBIL

Hoyaasrasmnsasuiiames e doyaiferfunisindedeansvesszuy
oumestanansfaunasiuinduns Uarems duma an fuil Usina seeznan vlinvesuinig

a s

¥380U 9 MNgIteiunsinsedoasvesszuuAauILADTIY

a £ ¥ =2 a Lo a £o a fa a 4 =i

ansveedldaru wuieds Ansnald Ansdunie ansiay uazdnsdulad
YD UTEUUA TAUNAYDINUIB Y

nsidnfeansenauANNTIHUEITAUMA MUeEe N1TOUYINNIIAVUAGNT
wIan1sueus Al dudndwseldnueIetieniessuuasaumananiBiannseinduaznig
NNUNTN TINTRNTBUYINIUNTUEMTUUARANIEUBN AABnIUDIIMVUATaU TR UNISIUAS

Toesivauimenls

/ANuTuAsUanny.....
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fuanuffinaenautseanlaiiduiunyireuiily (General working area) WufiRn#

¢ ~ . K do & v a ¢

gunsalszuuinaluladansawma (T Equipment area) iunidaiudeyaneuiiaines (Data
storage area) (Jufu

(% '
& =

. ABIMINUAFNS UL AR sadEnslunisideinunive U Uantnn
mulasuneunIngUsENa UL
o o = vaas £ v & oA A awva v A a £ Y aa
a.a.e 99711 “neifoudiiansidr-eanitui” iWeU Ui Naudnsuasntiiv
lasuneuning
a.alo fin1stuiinnsidn-eenlaednrinduienans“Gufinnisdn-eoniiui”
wagmvualintiMsuRAYeUnTIRdeUNSUUANAINET?
an.en.en AN ATINNNYIMTTRTIEOUUTE IRMIU-senunldusEUY
walulagansaunadulsziuaslviinisuiulusensdfidnsidi-een
& dow = = S %
nuAlgusTUUasaumALaznsaeasUas o Asulusgatay
a.& UARANIEUBNIINNANFDITARIRoRLgIMNSIoenluwuunasunIsI1-a0n
IgnAeazIzAetediuyAnaIinNAnfanaanLIa

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] o



Y o

A Ay o = P v X A ' 9 & Av
a.¢ yaraduilifinihiferdoswadiiiufiniisnud vesiuiisomsiaaeumena
wazAmUINdunaunvzaug g

<. TouftRdmiugandeiunannmisssunieuen

.o fAnsonnmhsnumsusnynaufenihnmsasiuiindoyaadluayatufineud
seylfluenans“duiinmadn-seniiuil’

<o fAndenmhenunsuenithgunsainoufiunesiegunsalildlunis
UftRnunelunsugniesineufiRmuiiviesmueussuuiaietefiosasiuingons
gunsallunuumesunstoounmdieonnudissylilwenans “Gufinnadn-seniiui 1
gnAesdaLaL

<o Wvihil/fguassuudeamsisasumnugniswesdeyaluaysiufinduusyd
NnLABY

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] b



1 dl
d9UN b
N13AUANNSIRSsTUUMAlUlABEN SAUWALAZN TS

(Access Control Policy)

0. IngUILEA

ilafvuasnasnisauasyanadilildsueynnadnfssvumeluladansaumeuas
nsdeansvesnsugndenineiuaz Josiunmsyngnsnuszuuiedetieanngyngnuarlusunsy
yaddalifisszasdfiazaiiannudemeounteyanionisinnuvesssuuimalulad
asaumALazmsieansivingavsinuazyilianusonsieaeuinmufigaddyanadiinly
suszvumaluladansaumanazmsdeasveansuaniesineldednagnies

[

. §3ulinvau
AugwAluladansauna

Y
1% .:4'

Auaszuunlasuleunang
BRULNTRNG

an. NIZUIUNIIVENTUATITAIUANNITUNAITZUY

.o anuiiiavessruumeluladasaumeaianisioasiiddrfesdiniseununis
dheenfisanuuazouneliianisyaeaiildsuaniuasdamusnduiudldnuldiviny

b fauaszuudesimusansmaihdsdeyauarseuudeyalivmnyausunsdily
nuvesgliszuvnazmifianuivinvevrendmiilunisujoanuneudldszuy
weluladasaumeauaznisioasruiadnismumuansnisdidsegvahiaeiaiildssuy
srfpdlasuengInangguaszuunuaundulunisldnu

.o fauaszuundofildsuneunnewituiiansoutludsuuuasansnadis
Toyauayszuutoyald

. Jauasyuunesdalviissuuduiiniaginnunisidaussuumalulagansaune
Lazn1sARansveInsNendeninLazaIansIMsazilinnnuvasndeiifidessuudeya
dfgy

o.¢ fauaszuusesdaliiinsduiinseaziennisidfssruunsudludsuutas
ﬁméﬁhmLLazmimuLﬁi’haaﬂamuﬁ&y’waﬁzuUmaﬂﬁaﬂﬁiﬁ%’uagmmLaﬂzﬂﬁ%’uawmLﬁa
Huvdngilunmsesnaeumniiaymiiniu

& MsAuANNIsiasszuUImAlulatansaumna

<o fpuaszuudosimusligldan aunsadidsssuumsaumalduifiesuinig
svoygalidndaviiiu uaznsnsaaeunisoudfuas fmunanslunisiudigssuy
TuAglialssuoun e

<o Wwasteyauaziivesszuuuareyy I lsgldaudigssuuianzludiud
Sududesdmunihinusiduiosinnsliandituamiusidulumsldauaniluga
Aeodlunsldnuausunihfidsdunistinuaanslunsdhfeszovnudosimuani
arusndudusuindy

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] W o



<o flinuazdesldfueyyinanidmihiinsuiaveuteyauarssuununiuaiig
Fudusenisldaussuumnalulagansaume

<.« Myvedvdlunsiingssuuagfedimmiiiuenasuazsimsameyifendas
pananwazdesiinisdanulidundngiusie

¢ fatwuaiafulssnndeyaddutuanuduvasdoya
&0 Uszlanioya

o) feyamsnennsalenna Feyavily idld oe. . luduled

b) ToyasrUUMUAITUTTUTayan18lu WA be. 3.4, H1uTTUUIU
MruAdNSNISINDa

o) ToyasyuuauuAaIns Jeyadiuuanaliilnme Wdald be. v.a. N1
TLUUNU MYUAENSNsIdnas

) doyaiuludvesnsugniouinerdeyarinly dsld be. va. dduled

@) foyaiuledngluvesnsugnieminerdeyainly dsld oe. va. s
Aulae

o) gudayaniiennia deyaniglu wWrdslanuans dussuuay

o) FoyanisdaindnluiAniuaiorts deyarmald 1ddld oe. vu. i1y
\ATeYY

¥

) ToyaiAsenggnviesduteyanisly Whiawussuu

Y
1%

) YoyasEUy Web Portal Wleatuayunsweinsaleiniadeyasily i
16 o, .. uduled
&lo Madfuanuddyviieddudumiudurestoyalfuumimusefouindg
MTINWIANNEUIBINNTIVNITN Aloeee TesuidoudanarifuinnsmsiaziBoasounsy
fordunmsiivinzanilunisinnisienansdidnnsednduarlunisinwaiaasnse
GUENLaﬂmi@Lﬁﬂmaﬁﬂﬁimalé’ﬁmumﬂiw’mﬂml,azmim‘i%ﬁiaLaﬂmiﬁﬁﬂﬁml%ﬁqﬁ
&lo.o MatmuatuauEumuALdAyestoyaluonasimuly o sz
imma‘uaummwamLLavumimm@mwmummjaui‘wmema’]uwmmmummauL‘Uum
firsuntrunssiuduaudurenenasuaznisenidnuieuiussdutuamuduresenas
muaudnlu
&l NIAIVANLDNATTIALMNUAALINIATNITAIUALAIABNTIAYIMELTEU
M3A3298UNITINIIENE1INITAUIRETNITRUaNsTBUNISdwMaz N5 FUNITIAUTNINIT
gunshangnmsuuilunaandunaaymesiuiamadamedeyatuenais

. N3UINITIANTINTSIdD VRl

.0 Miamzidoudmihilmivesnsugniouinenitelriianiselunsldnuniu
ausndu wazdestmualisiondnansmsldauiieatoenludewinniely oe $lumse
dlowdsusumisnunisludesiniely e Su

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i &



olo fuadnan1sidsyuumaluladansaunaiiddyitussuuneufinmeslusunsy
Uszand(Application) annunediannsefind(e-mail) ssuuiaiavigliane (Wireless LAN)
sruvBuwedndudulnedediaviiamensufoinulunifuasdedldsunruiurey
mnfguaszuuidumednualinvnuisiomumudvidindnedsadiiae

.o GliFpsanniunsvansuaswihiifsrfunslinussuumaluladansaume
DuanednualdnusuazdesUfifinuegransensn

o.¢ Msumsiamsdadsededldau (User account) uagsarumaadmiig

b.c.o fRuasruuiisufinsoussuuauiug festmundnsveadmihilunig
dhfeszuuwaluladansaumeanasnnsdoasuias s siuiafinunaviuenauniingii
SuiinreuBstiuuamefoanmidmualilugdind o msuimsianismadidsesildan”

0. lo MitmuansUAsuLlatagnsenan siaiufesU fiRauiivualy
Tugudl e msudmsdnnismsiddsvesdldan”

o.<.an n3dliinmsndudedlianitasiuglivanefelintavdgaadeing
finnsunismuauiliAtansiaviuegsianuiiismelaglidadeseluiusenounis

W5

o.c.m.0. Wumuiuseundpuassuunutiuglasinausdedulys
DU

o.cml. MuaNNTIFnuegudunauimualildauanignsdli
SuHuiiy

..o fvunszozamsiduasssumsidauiuiidlonussora
ANNAT?

b.cme. Aosinsausiaiiuegsasinialaedoniinisudey
saruynolfeuduetatoy
o.¢ MIvmsinmanisdisdeyanussduduaudy

b.&.0 fauaszuudasimunduanudulitutoyaifugiFlunsdnfotoyauas
FufRlumsmuunsdinisfoyauiazdssinndunnuduiansdddnensuagnisdiis
shuszummimﬁﬁ%miﬁwmaﬁé'faa&awiazﬂizmm%ummé’u

0.&l L%’waqsﬁauaawﬁfaﬂﬁmiaaumummmmzammaméiumslfﬁwﬁaéﬁa%a
%aa;ﬁi’fﬂmmmﬁaéwﬁaa% ® muwa‘lwu‘lﬂmﬁawsmaﬂﬁiﬁl’smmmmmmmvam

o.&m aﬁﬂgumiumimmumimesuauaLmavﬂivmmummaummiLfmm
Tagmsauaznsiinferiussuunugguassuudesimunsedergldam (User account) uas
sarufieldlumansisaeusnuaiealideyaluuiasdunnudurosdeya

o.&.& MITudayadIAyN1uATaNIEa1TUEABMINTUTHA (Encryption)
Adumasguaina

o.&.¢ fvualildsusianiuniusseznaiiinmuaessefuauddyves
Foyanuiszyliludinil o msudmsinnsmaihdsesdldau”

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] wih &



o.&5 fminsinwianusiunasnssvesdeyalunsdiiiiaiosneuiiames
aaﬂuaﬂﬁuﬁmaqmuaﬁﬁaﬁwmLsa'u?iqLﬂéaaﬂamﬁamaﬂﬂmwﬁaumsﬁ’ﬁmLLazaU%’ayaﬁ'
Auegludetuiineududu
o. NTUINITIANTIINISIIINITTUULATRYY

oo HALATTUUADIEINITODNUUUTYUULATEYIUMINNGUYRIUTNTIEUUWMALULAE
asaumALaynsdeamsifinsldnunduvesiltuasnguuesssuuamsaumaulauniely
(Internal zone) lwunieuen (External zone) LHuduiteyilinsmunuuazdeaiunisynsn
Ifegraiuszuy

oo fauaszuudesdrinaninsldiuionuaudldliaunsoldmuameiaiored
¢$uaynawiniu

oo fpuaszuusesiimdumsnsiinfaeseviefisimsldauiuiu

o< fpuaszuufosdaliilitiiediiansldidumeunadotte (Enforced path) 910
in3esgnigludaundesustdnefiellliildarunsolfidunisduqldasdimunyanad
SufinveulunstmuauilunierdsuuladiParameter #19978358UY

o.¢ foslosfunietisuazgunsalieqidense fussuuiniatiouagnuniung
ANUAAT Parameter shﬁqasm‘fiaaﬂazﬂ%auaﬂaﬁﬂ5ﬂ13ﬁﬁwumLLf’ﬂw%aLﬂ?iaulwaqm
Parameter fpauddlsiyaraiiioatodisunsuynads

o5 Aot eunvesnugnlenInefifinmadousoludisruueietedun
Aeusnnufendousoiugunsailestunisyninvielusunsulunisyin Packet filtering
Wun1sldlnsaea (frewall) wioensauasaugsauiidosdinuansalunisnsaduianas
(Malware) fig

oo TvhmsRnadeszuusIadumsyngn (PS/DS) ilensiaasunislinuvesynna
AdlFauszuuiedetngvesnsugaieminetludnuasiiiaundiussuuiedetnelnoinng
ATaeUNNTYNIARIUTEUUIAT Y e sTH I uludnwailaUndAuazmsudluAsuuda
szuuiietnslneyanailiifisunanihiifedos

a.c MIdgszuvnuasetieniglunsulagiunidunesidasuludeadinis
fonduuassiosinisiigaiBudiusnmny (Authentication) WionTavaeunugnsios

a.c¢ IP address neluvesszuunueiotianigluveinsuanieninerdndudod
nstdesfuiiliniissunisueniifeudoaiuisaneaiuliifieidunistestulals
yananeusnansaideyaistulasiainsesszuuiaieteldlngde

.00 foadarunuiIszuLIATet1e (Network Diagram) d9is18aziBuaiieafu
vpuinnvanaiedienislunaziadedisnisuenuazgunsaimeqniensisysul el
JagUuediaue

o.oa NM3lHLAesilan1eq (Tools) ilemsnTiaaeuszuueietesedldiuniseysa
NnFguaszuvLazamsldauamnzminisndu

ool MIRnILarMadoutegUnsniiaiotiazfosniiiung viemuaugualay
naudwihiigunelulaansaumediindoaswazmeluladansaumawiity

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i o



&. NSUSWITINNITTZUUADUNLADTUNUN®

.0 fostmunyanansuRaveulunsquaszuuAsuiamesity (Server) lunns
Smuaudlndarlasuulainmanedlusunsussun (System Software) og13dmLa1

o Foafunouniotsuftilunisamadeussuuneninmesusidiouarlunsdli
wuiinsldnundeasuudasiludnuasinUnissfessiunsuilusaustainnssee
1n8yiug

.o foadaldu3nig (Service) wihfisnduwinduiu Telnet Ftp w3 Ping \Judu
stlmnusnsfisifudeddfmudsstessuusnumaulasadowddesiiinnsnsiiuda
8

Qe

De =

. Fosdudunsindssmanszuusendwaslifutiagtuilogntedunidagus
TUSUNTUIZUU (System Software) agsasiiauewy Web server 18usi

&.¢ Fosvinsiinismaasulusunsuszuy (System Software) Heafiuns$nuaAIw
UaenfouarUszavinmnsldnulneilnoufisduasndmnnaudlovietngsdnm

&5 MIfnfiLarn1deudesruunesinmesuitsagdesdiiunsvioniuaugua
Tnonguidmihiidumeluladuazansaumediindoasuazmealuladansaumeavdefitldsu

LBUNUYLVIIUY

. N1TUTMTIAN1INITTUTINULAZATIAEBY

.o famuualiinstuinnsvinuvesssuuAsNiinaskivglasiATa e Tuiin
n1sufuReuvesrlda (Application logs) wazduiinsgazidenvedseuulediunisynin
wWudufinnisidieenseuuduiinnisngguiingssuutuiinnsldau command line way
firewall log uduifieuselosilunisldnsiaaeunazdoafutufindinatlfegnaies m
wau

o fosinsnseaeutuiinnsuftiinuvesdldnuestdsasiiane

<. feaidsnistastunisudludsunlassufindrsguazdfndndnnsdidetuiin
wiantdlfanzyanaiifedoariy

oo. NM3AUANNMIIdMUsEUUINATEUDN
Ao mualiiinisaIvaunsidnussuuigauassuulaaadelinglunsuiiogua

v A

Shwanudasadievesssuvanneuentnediuiniaufinaned

00.0 NMIIgsrUUTEEYlng (Remote access) gsvuuinTatigvansugnileuing,
FosmuruyAnaiaziingsyuvvensugnlenineainszeglnalneimussnasnsnssnu
araaendefifisdunninasgiunsdngssuuniely

©0.b ‘3‘§mﬂmﬁmmﬁmmmLﬁé’h536&’1’@33@1/1‘%@53%si’fa%ammwzvl,ﬂaﬁmlé’%’umi
ousiangsnnenisdindeasuazimaluladarsaumanouuaziinisauauetiadune
AouthunlduazgldnasufiRnuderivunveinsugniiouinerlunisdigssuunas taya
PE19LA39ATA

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] Wi o



oo.m M3bianslunsidngsruvnnsseglnaglidesuanmdngussymananio
anudndulunisdniunuiunsuegiaiismenazfeslaiveylifondisuisedindu
Y9N3

0. Fosdinmsmunan Port Mdlunsiingszuveissany

oo.¢ Moy wligldidndszuudeyannsvezlnadeseduuiiuguresmiusniy
wihttuuazlshiTe Port fislilaglaisuduromnaendn Fesfansdeudeidolilfnuuduas
el dldotinsSosveidnuiny

oa. Miigatifinudmiudlénegnieuen
fldszuunnauidosidrldsusruudesiiunisfigadfauainszuuresnsy
00.0 uanarldinu (Username)
oo.o ldsanu (Password)

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i &



1 dl
A9UN e
N1sUIMIIAN1snIsidnneveeldauy

(User Access Management Policy)

o/

0. InUITENA

Wermualunnsnisnsdiisssuumalulaansaunavesgldanuiliunaadlil
P10 82989MN157 91U suUmaluladasaumakazas o elulaglulasu
BUNINTINNIINNAFNT IUNTIIUTEUUWMA LUl T a15aUmA LN IE 1NN aRSIdaURAANY
a

12

"

LR
v =i

ufypraldnldnussuumalulagansaumekasnisdeans vesnsuanteninei liogng

D =)

NADY

. n1sameilsugldary (User Registration)

b.o {linunsanLuunesunsameloudldnuiasiealasueuifngiionum

.o fauaszuuiewnsaeulndldnulagliiinsamedoudldanunne

oo fanaszuUfeImTaaouuadlianslunsiinfsiunyaudeninfinnuiuinveu

b.« fouaszuudesimualiiinisuanionasvdedsiuanaduarednuwalsnusliun
flduiieuansiednsuazminfianuiviavouvesléulunisdifeszvuimalulas
ansaumassisimuslilFnuinisamaluenansdindrmdsnildvhemdlauds

o.¢ fuaszutdiosimualiinisaennsuanimadifssruumeluladansaumelag
sudlegldnuduinisaoenvidoiBeusumisny

v A

.o N1sameilougldnugauassuudeainnisnsivaeunsenuniulyinldau

Y
(%
v

nauaeUesiunmsdntessuuwmalulagansauwmelaglilasuougn

. msu%ms%'ﬂmsaw%‘%wﬂ%'mu (User Management)

.0 fouaszuudesivuadninislissuumelulaarsaumalaslidndianiznns
UitRnulunthiiuasdesiemumudvddndnesuaiiaue

o fauaszuudesimunseivanslunisdifeiiminzaudmivssuuimalulad
GREEVING

.o fpuaszUUFee Uy dvsfiiauaeaadosiuulsunsmununsidne

.« fauaszuudesiafiumsueumnedvsuagldnulilundngiu

o.¢ fpuaszuudesimunszeznalunndeusossuumsaumanlslunsu oo
szuvansaumnaineg Wegldulifinsldnussuumsauma 1iund oo ui szuvIzed
nsidau gldnudesinsasiuiingi(Log in)sEUUEALMABNASS

.o nsdiianudndudeslianiimviudléauifianigagalasinisdivun
srazhansldauuarssiunsldauiuiidofussognardanavionuain duniasd
msimuadvsfeilasuindfdddsedulalithwasdesmmuslistadldauseansia
AldunuUng

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i o



oo sevumalulagarsaumeaninisfinnsldauiensonainssuumalulad
ANTAUMNAYINTURAL QLA SURAYRULABEIUTIYNITDUY S3UU GFMIS TWdouURnu
nannauagITUURM NI THU Avua bl

& MIUIMsIan1ssiasudmIugdlda (User Password Management)

.o fauaszuusoaimualiglinuamnniedesiunmadawe doyasiaruvemuy
Tnsasunluenasiiionansdviuagniiiiniuivisvouvedlinulunisdidassuy
wialulagansaunavensuasdouing)

<o mauouliy@gldaulisuildnuadusn Wmusstainudiasa Tnesimun
siasulsdanuendenisianlaegBunazimunsiasiufiunndeiu Tdugldenu e
fldnuldsusiariuud TWhudsusimiududustaiiuromues

<o fldnudoavasusiariiulasiiuiinendsanildsusiaiutinmuazivae
s ufauendenisinlaegdy

. fpuaszuudesindesiaruligldaulaevanidssnslddudiduromisluns
dawazimunlvgldeuisamaududunsTusian e

<& Wolfldnuszuvansaumavesmsauatsen siselifinhfisuiiaveuluszuy
fuedvslunisldau Wmheudaguaszuvasaumariuil ieasudvivienenneudns
yosldanusenanseuuiudinldsuuds

<5 fpuaszuudesdmiszuuiiBelildnuansandsusiariuvesmuedld

Y

[ '
v a

<o) Jauaszuudesinunduiuaianeenligldauldsiaiuiananlalaiiv e
AT

&. mswumauaménﬂstﬁ'ﬂﬁamaﬂﬁﬂ%’eﬁu (Review Of User Access Rights)

&0 fauaszuudesiudunmsmunudnimadhiwesidosatioslay o ads

& o fauaszuunumuansdmiuiiianslussfugaoauiinnnigldnuily

& ﬁ@LLaizwmmu%m‘émmamzsmmﬁﬁmumli’ﬁmﬁaﬁmiLU?SuLLUaﬂm6]
Aeatunmsideusumis ansfumis fremisnunieduganisiraay

¢.« fauaszuusosimualiinnstufinnsiasuudasie Unydgldeuid ansly
seiuguiteldlumsnuyulunends

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] Wi oo



1 dl
A9UN &
nsfiuantinAuSuRaveuve Y
(User Responsibilities Policy)

o/

0. InUITENA

ionuauuazimuannsnsmsujuianuesldaulfiduluaundhaalasy
uevnefAgtesfuteyamsaumaazTsduldfuildaussuumaluladarsaumeavos
nsugaouineniletesiumairfsdoyalneynnadunasdamedoyamsaumalaglilasy
QIYTeTY

. N15MUTHENIY (Password Use)

fldnuszuumeluladarsaumadesUfoamudotmunnisldamstarudsd

b0 SasEUTENdenTAAIAlaeEEu

.o liUaNe SHENIUYBINULD

.o SuAUTFar Ul luaauiifidnuUaenste

o.< Wasusiailaeuiiilensiuhsiariuvesausiagniliameseaiilaoddu

b.¢ fosmisfanuiiiaueedeios « fdnys weeunindusiuuals

oo MasvEURTmATaReRen TN

.o lidsstaruanAiusnglunaunynsy

o.c MENABINIRIsTaruivsznoufesnussiFesiudy eba , abcduiondy
Y0ISNUsEIToUN U oo , aaaldudy

o.o¢ WABUSTARUAINTOUSTEZANTITAUA

b.oo WasusarulaglldstanuAuiiaesaud

b.0e WausARIuTIATNTLF S IneTLTinS LI i sastufing (Login) 1ing
FTUUIIU

b.ob liivualiinssuiinsfanuvieanirsiaiiuvesmuiestiiioauazain
gosmuauiovnisastuiing (Login) Tunends

v.om Wildsarinuvemumiuidu

b.oc HANAENNTIYIRANIURAEIAUENTUTZUUNUAN AT

o. nstasfugunsalluvnziliddldnuiigunsal

m.o flinudosesnanssuumelulafansaunalneviufifoasoduay

o fliudosdengunsaiiiddy dolildldnunievdesislilaglildldau
Han51

o.en fauaszuudeimualiigldsnutesiugdudildiaiosnouiiunoinieszuy
walulagansaunavewnuies ngldsianulignassneudildnugunsalnauiiunes

.« fauaszuudestmualiigunsaineufinmeimniedos dowhnsdaiainmiiae
(Screen Saver) lnssananognstion ¢ wil uasdinisldsvamilunsdnddmisnads

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i oo



& NsAUANNINgRuasauIALazNIsIdUsTUUABNNIMES (clear desk and clear
screen policy)
Fosmruaulilinindduarsaumaiuionarsdeduiinteyansufiameinie
asauwasglunzidsenainddaedtslifaviuardesimunliildnusonain
suvasaummdioiaurnnslfnudsd
<o fldnudesdestuningdurosnsunazaiuauldliiinisidoudesninday
asauwmanddnlviegluaniuiinlivasnsy
<o InFosnonfimeifeiinalnnmsfigatifauiivnzaunoudldny
<o fosmatioafumslinuuazenuaumingau feil
@.<.a NnauFessyminuazuftAnslagleteatuningauvesnsy
<. avdeseninszuviuiiflednusesudesiidlanlaiiiaua
<. Snfutoyadfaluanuiiiidanuuaenss
<<« donrdasmauiiamedidlelilaldnu
«.«.¢ JosrulilliBuldgunsaidwioluiiinglildsuoynelduindosiinea
irSesteduuenansinsesaunuenansiiudy

Y v v a o
&. nMadrsiadayaniluadnudu
TWigldanuennthmasdhsfaunldiudeyanduanudulaeliugifnusedeuiiag
NMIINYIANUGUNNTIYNTNA. b

. asmsianedetuiindeyadiluanudu
doUuiindaya Removable Media war Tape Backup ldlunisdaifiudoya wie

v I

° a °o T [V ° 9 P Y 9 va Y =
GRPRNKIRIG] V]Nﬂ?qﬂﬁ']ﬂmusﬂaﬂaﬂﬂﬂﬁmLUUﬂ?W@JaUG\@QVHaWUma%aLW@ﬁj@QﬂuVLlIsLﬁllﬂ']ﬁleﬂﬂﬂ

Y
14 o v

pAdAY

o

Useinnidatuiindaya A5n15%i1ane

N3TAE ¥ hanemensasiateionans

Wweil CD/DVD 1#38vanemen3asinateuiy CD/DVD

wiy 1¥389u vive ualmdenie w3e wWvhae

g15adan / Flash Drive TvihanedoyanuunnsgiuaIna DoD 5220.2M, NIST 800-88

(fiuDoD 5220-22.M(http://www.dban.org/)

wwUuRlunisinwanutuasasadeiuasaumansugniesiven [#e.o.¢] Wi ol



1 dl
A9UN &
n1sAuANNsiiInuazlduINIsIEULATadnY
(Network Access Control Policy)

o/

0. InUILENA

4 o U oag v v iAo D o a wa
demmunuinsnisavaudesiuiiliuaranlidsrwandinetedunisu]da
¥ dl Y = 1 ¥ dl A 1 d‘ dl o v 4! o Y a
wihdfareiunludsuudasssuuiniediglagn1sdeansndAgdaasyiliiinaiy
denesatayaukarsEuUaTaUNAYeINTU N teuInglagin1sAUANTEUIUNITAIUAY
NSl NuATaU I ENLANA 1 UYBINgUATEY 81 AUNITHULENLAT oY e Tud Nyl
uyu VLAN

. §3Uiiayau
duindeanswazwalulad ansaumne
AhaTEUUNTULaUNINg

Y = Y Aa = [
en. ﬂ']’iﬂ'J‘UﬂiﬁJﬂ"l’ilﬂl"lﬂ\‘iLL@%i‘UUiﬂ’]’i’iZUULﬂ’iE]‘U']EJ

wa o o

.o VaUfURdmMTULlTY

Y

.00 ugldunszyiinislaqisifudeyaidunistasengvunevie
AasTsuduswisassusulaelldnuiusesimininisnseinnislagdendngeuneined
wenmitlonusuRAveUTeINTUYN HuNINe

.00 nsugnioninelieygeligldnunszyhnislagidisdnvasiite
MsfmFensuaamramlsinuedsaeuiamosuazia3ornsitunsUsENIALT IR mANS
Fovdonisdmingaudinisindeyaluterenisliuinislavandudvienisdiauinig
Sumetilnunynramluiflouasmiils

m.o.a Glimazdeshiazifiadogdudedldnuazdosliswiouay
Wasuulawdeudlulagludruiilivesmulaslildiuoygyinnisynn (Hack) 1igoayd
{lda1u (User Account) wesgdunisiweunsdeniulaafineliiinaiuidemedesdoun
faunslinulignmvdenisideudenuiviligdudemeiodunsasiindvivosdu
faugldeuasdesiuinvouusifissioiioansugnioninebifiduiuiuiaveuaiu
\Hemeeanan

a.0.@ Muilvglaldnulaedilasueugymnisynsnvseneeuynsniig
sruudeTndunIneIeuNa LIS

a.0.¢ NsugnlenInelilydgldau (User Account) iunisianizynnaa
whiuglFuaglowndetouandvdliiugulaild

m.o.5 SyBldnu (User Account) finsugniesineliugldrubugldny
é’aaﬂu@%’uﬁmauwa&mqé’um%mﬁmﬁ%usmﬁmaLﬁamwmqﬁlﬁﬂmﬂﬁ’@%;ﬂ%ﬂm (User
Account) Huauusazfigaildmademeiuinnnnisnssivesiu

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] W om



wa o [y

oo ToUHURdMTULuaTTUY
AR

o0 fauaszuudesiivualigldauauisadidaldidesuinsilasy
auzgmvhﬁgu
oo fpuaszuUdssmunssUUmsauImAdosiinsmuaunsihides
srydorneviouinsieyawlriinisldals
mlo.a N138usufIyanadinfulldauiiogatsusnnuagau (user
authentication for external connections) 3gfaaiivoUfuRvIanszuIUNITIRLNITEUGUG,
yananeuilvgoygwlvglinuiiogasuenviisuaunsadldauedediowazsyuy
ansauwAveselA
nlo.m.o fauaszuufosimunglinuisdildnussuudeuans
#mu (identification) é’aa%a;ﬂ%’mu (username) nﬂﬂ%y'q
oo KALATEUURBIAMLUANTAgIURINY (Authentication) iy
nsldsarnu (Password) nnassrouflazeuneliidndsssuumeluladansaume Wouans
Indugldauding
alo.a.m M3ENFIEUVAINTEEEING (Remote Access) LilaLfinaa1y
Uaenss azdesiinsnsiaaeuiileigatifauvesldauuazdosdimsldnulusinneaiifinng
Wihsviatoya lawn SSL

.o ToUFTRAMSUGRuAsTUUTRsMIUANST IS Bt BLAs I T T AT

..o HRuaszuuiBsmuusEUULASeTfesinnsirundvdyanalunis
\iheeniesmuguszuuiaietelaslanzyanadiujoaniiiieatesnielunaziinisdudin
“mﬁauﬁﬁ%w‘ém’h—aaﬂﬁuﬁ” Wi iU §URuaeufiames(Computer Operator)
Eihdigfauaszu (System Administrator) LHusdu

malo Anslunisidieenesdiegaislusiesniuguszuuinietisves
Fvthiludazaudedldsunseydfaniminguaudumaluladuazarsaumaduane
SnwaidnwslnedvdvondmihiudarautuegfuniiinsuftRnunievosauaussuy
\ATeY"Y

..o FosdnviszULIAUTUTinsdeennsugndesineaunszuIunTA
szylilumenans“ tufinnsidh-oeniiuil”

.. n5alEmiaflifindiRsadesusedriinnuindudoadieen
WepmuALTEUULATEUEAfRIlnsAIUANDENSANY

m.n.€ NM3nTersmuauIzUUIeTeTIsfoslinisasiufinauuuunesud

seuliluenans“duiinmsidn-seniun”

&. ms‘szqqﬂmaﬁumﬂ?aﬂha (equipment identification in networks)

.0 {uaszuuiesliisnisudenszuiunisiiannsaszygunsaluuaioneldlag
anunsaldnisszygunsniuwesotnadunisiudu

<o Hauaszuudniiduaiedieuwarly IP address Way MAC Address Tun1ssey
gunInluwAIeYY

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i o



<o JALATEUUABIATUANNITITUBE1mMINsatLar S faR LT uNa 1 sy
gunsalla

€. n15¥oenunesnlddrnsunstadaunazdsunnessuy (remote diagnostic and

configuration port protection)

Fosmuaunandifmesndlidmiunmeasunazy Suussssuuianindifomig
NEANLALNNAATEINY

.o fpuaszuvdesivuansida-Ua wesmilsfldany

&l MIAliuNsUeiny USmsdaniswesnvesaunsal 1ATEYEUTOUTMNTIANTT
shuszuuiaietne FosldsueuiRanddedutymnugiudy

& WWowlsogadrdnszoznaviiidniulaedesddsunisougmangsuiinveu
uanednvaldnus

b. NIUULENLATEUY (segregation in networks)

.0 AotuUsenATotedmIunguildnulaswiieendy b inseviefanIevie
dwsugldnunelunaziniedisdmivgldsnumesusniiiernuvasadelunisldauszuy
GREGIINIT

oo fsvuuliaanisynsn (Firewal)) Wietosiumatuedodns anglivisd

o msm'u@umwﬁawiamqm%mhﬂ (network connection control)
fauaszuudesmuumsihdeseldnueseteiinsldsuiuniodousesyning
fu Waenadestuuuufifnisauaunisdfedsd
o.0 ATIAABUNSLTONABIATOYY
oo S1mAvEANLannsavesildlumsiteuseiinginiotie
oo szygUnIniieteslefldruaumadeudelnietne
o« fsruunmmmaduiynniclussduieieorisuasssduaiosneufiune fusve
a.& auaulilvinsdaliuinisuuesednglaslilasuaugyn

&. N1IAIUANNITIALTUNIIUWATIUIY (network routing control)

fauaszuudesmuaumsindumauaietieiiielinsdeusevesnonfiumesuay
nsdauvselasuveseyaviioasaumagennseiuwnU UAnsauaunsidndmise
nsuszendlfnumunsiadsdl

<0 mualiliinslameununisldvingiavesotig (P Address)

=l Mmualiinsuamsneavedoiiefiowsniaietiodos

.o Amuaasnsnstidulfidunanietisannsadeaietioaeniasitu
Fossiifvunliviediinanslunslduinaeiors

wliRlunsinwanusiuasaendesuasaumensuenening) [#e.o.¢] i o&



douil o
N13AUANNSLIRTTUUUUANTS
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(Application Information Access Control Policy)
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(Wireless LAN Access Control Policy)
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